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Introduction

 Objectifs du cours :

- Comprendre les notions de « supervision » et de « métrologie »

- Comprendre les enjeux de la supervision et de la métrologie dans le
contexte d'une entreprise, d'un point de vue techniqgue comme d'un
point de vue économique

- Etre capable d'identifier les assets a superviser et de sélectionner les
meéthodes et outils adapteés
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Introduction

 Organisation du cours :

Cours Cours

TP 1 : TP 2 :
Installation de  Configuration
Centreon de Centreon

Cours

TP 3 ;
Découverte de
LibreNMS

TP 4 :
Installation de
Prometheus

TP 2b :
Configuration
de Centreon

(annexes)
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Introduction

e Plan de cours (CM) :

- La supervision « traditionnelle »
« Pourquol superviser ?
* Protocoles utilisés
« (Cas d'usage
- La métrologie
- La supervision « éetendue »
« Logs, sécurité, réseau...

- Gouvernance et hypervision
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Introduction

 Plan de cours (TP) :
- Installation et prise en main de Centreon
- Prise en main de LibreNMS

- Installation et prise en main d'une stack Netdata + Prometheus +
Grafana, création de dashboards
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Introduction

 Evaluations :
- 1 QCM (15 min) a la fin de chaque cours

3 notes sur 15
- 1 note de TP

1 note sur 15
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Introduction

 Qui suis-je ?
- Network DevOps
- Plusieurs expériences professionnelles :
« FAIl, équipementier, sécurité/IAM, SSII, hébergeur/infogéreur, Cloud provider...
- Plusieurs passions :
« Stockage, sauvegarde, réseau, logiciel libre...
- Contact:
* https://blog.lrdf.fr
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La supervision




Supervision : etudes de cas




Etudes de cas : enonce

e Contexte :
- 4 profils d'entreprise = 4 groupes
 Objectifs :

- Lister les assets a superviser (listes non exhaustives !)

e Vous avez 15 min :)
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Vos 4 entreprises

1 : TPE/PME industrielle

- 1 usine de production avec machines-outils et hangars, 2 agences de
bureaux, des connexions directes avec les
fournisseurs/clients/transporteurs pour ['optimisation des flux de
production

2 : Centre Hospitalier

- 3 sites, 80 serveurs, 500 PC (administratif et salles d'examens), 2000
equipements meédicaux

3 : Fournisseur d’acces a Internet
- 2 datacentres, 9 POP, 4 transitaires, 4000 fibres/xDSL

4 : Cloud Provider

- 20 datacentres, 200000 serveurs, 1,5 millions d'instances VPS, 1T million
de clients
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Etude de cas : entreprise 1

 TPE/PME industrielle

- Les PC de controle + les machines-outils (télémaintenance
tierce ?)

- Létat des liaisons avec les partenaires (tunnels de commandes,
VPN...)

- Les éléements de sécurité (caméras, alarmes, détecteurs...)
- Les switchs et bornes Wifi de l'usine, des hangars et des bureaux
- Les serveurs applicatifs et de gestion du parc (s existants)

- Les PC des employés ?

- Un arrét des tunnels de commandes = un arrét de production =
perte financiere
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Etude de cas : entreprise 2

« Centre hospitalier
- Les serveurs et VM de gestion du parc
- Les switchs et bornes Wifi
- Les téléphones et systemes d’alertes des personnels médicaux
- Les PC des salles d’examens et d’opérations

- Les équipements médicaux (télémaintenance avec une
entreprise spécialisée)

- Le site internet de I’hopital ?

- Un équipement médical indisponible ou un PC de salle
d’opération trop long a ouvrir une session = des vies en jeu
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Etude de cas : entreprise 3

e Fournisseur d’acces a Internet

Les serveurs et VM de gestion du parc

Les équipements réseaux :

Coeur de reseau
« Equipements de collecte sur les POP
« Equipements de livraison chez les clients

Les liens avec les transitaires (sessions BGP)

La latence vers différents points vitaux d’Internet (serveurs

racine DNS, NTP...)

L'état des zpools des serveurs de sauvegarde ?
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Etude de cas : entreprise 4

 Cloud Provider
- Le parc de serveurs physiques (état du matériel, état des stocks...)

- Le taux d’occupation et les capacités électriques et de refroidissement
des salles

- Les plateformes de virtualisation (état, capacité...)

- Les connexions vers I'extérieur (transits, peering, liens inter-
datacentres...)

- Leétat des sites web hébergés (codes de retours, temps de
réponse...)

- Les délais de livraisons des instances VPS aux clients

- L’état des barrettes mémoires des serveurs ?
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Bilan de I’étude de cas

* Ne pas se focaliser uniquement sur I'IT !

* Garder en téte :
- Le but de I'entreprise (qu’est-ce que nous livrons a nos clients ?)

- La qualité de service (est-ce que le service est rendu dans de
bonnes conditions ?)

- Les moyens a mettre en ceuvre pour superviser les assets (couts
financiers, techniques et humains)
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La supervision : pourquoi ?




Définition

« La supervision est une technique industrielle de suivi et de pilotage
informatique de procédés de fabrication automatisés. La supervision
concerne l'acquisition de données (mesures, alarmes, retour d'état de
fonctionnement) et des parametres de commande des processus
généralement confiés a des automates programmables.

Dans l'informatique, la supervision est la surveillance du bon
fonctionnement d’un systeme ou d’une activité. »

Source : Wikipédia
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Pourquol superviser ?

(pour le plaisir de se faire réveiller la nuit en astreinte !)

 D'un point de vue technique :
- Valider I’état de fonctionnement d’'une machine ou d'un service
- Anticiper le dépassement des capacités d'une machine

- Anticiper les pannes et les remplacements de matériel, ou les
mises a jour applicatives

 D'un point de vue fonctionnel :
- Valider le service rendu aux clients (SLA...)
- Mieux gérer et anticiper les budgets (achats, formations, JH...)
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La supervision : comment ?




Comment superviser ?

* Plusieurs types de supervision :
- Systeme (CPU, RAM...)
- Réseau (débits, disponibilité...)

- Applicative (validation fonctionnelle)

« Utilisation de différents protocoles et de différentes méthodologies
selon les besoins

« Une bonne supervision requiert un bon inventaire !

* Les protocoles « classiques » sont pensés a la fois pour
superviser et administrer
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Une histoire d’assets...




Qu’est-ce qu’un asset ?

 Un asset est un composant du systeme d’information

* Un asset possede une valeur pour I’entreprise, des attributs
et un cycle de vie

 Quelgues exemples d’'assets :
- Un équipement réseau
- Un disque dur
- Un nom de domaine
- Une licence Minecraft
- Un employé ?

- Un conteneur Docker ?
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La CMDB, le coeur du SI

« CMDB : Configuration Management Database

e Base de données fondamentale d’une architecture ITIL unifiant tous
les assets d’'un systeme d’informations :

- Inventaire (équipements, licences...)
- Disponibilité et utilisation des assets

- Attributs et configurations (peut entrer en conflit avec les outils de Configuration
Management !)

- Liens entre les assets (cablage, dépendances...)

- Historique et suivi (modifications, pannes...)

 Peut étre composée de plusieurs outils complémentaires

« Pas de CMDB = supervision incomplete !
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CMDB, DCIM, IPAM...

« IPAM : IP Address Management
* ITSM ! IT Asset Management
« DCIM : Datacenter Infrastructure Management

 Chaque outil est adapté a un besoin meétier

 Un outil qui couvre tous les aspects d’un Sl n’existe pas !

« Beaucoup d’outils disponibles :
- GLPI
- RackTables
- iTop
- NetBox
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Iques outils de gestion d’assets

RackTables

MyCompanyName: Main page: Objects: london router
Il Fropeities | packspace | ports |  rtva [ ags | Fites |
london router

summary

Comman nama: london router
Object bype: Qo0
Asset tag: netza?
Visible label: corirl
HW type: Cisco 7206VNR
Explicit tags: r, test
Implicit tags: -

ports and links

Local name Visible labal FPaort type Li addrass Rem. Objact Ram, port
fa2to RJ-45/10080se-Ta 00:00:00: 0:0:A0:01 Wit g8
fa2l R-45/ 1008 xse-Td 00:00:00:00ua0:02 Reserved; 15P wiplini
sali symc serial Bl 1t selrl
zal/l syne Sorial W sl

IPv4 addresses
05 interface IP address peers
selfl 10.2 12
sl 1 a1
fa2 16226 R (defoult gw)

27

Search; I

rackspace allocation

London : 48 LO2 &

Frant|  Interior Back

10| landon router

| | [ f | | | | |

109.72.89.0 /25

Name Public Web Hosting
Type IPv4 leaf network  [Operational
Description Public farms
Vlan 220
Location (inherited) (HQ) New Orleans, LA
Contact (inherited) info@samplecompany.com, +1 234 567 890
Child subnetworks 0
Child nodes 52
Utilization [
Enabled TCP services 240
Manage BEwWQ ko [
Allocation scheme for 52 child nodes
110 11— IIIIIIIIIIIFIII\IIIIIIIIIlIIIIIIIIIIII\IIIII\III
109.72.89.70
IP Ranges &3]
Range Utilization Type Name
| 109.72.89.1 - 109.72.89.10 [ e% Generic Network Equipment
m J109.72.89.20 - 109.72.89.39 W 2% Generic Legacy group
@ [ 109.72.89.100 - 109.72.89.126 [ &% DHCP Dynamic server farms
IP Nodes ®
Address Name Type Status Lastresponse TCP Services
109.72.891  router03 2tcinl Router (virtual) Operationall ® 17 ms 0
109.72.89.2  router04.2tcinl Router Allocated @ 15 ms 0
109.72.893  gateway03 2tcinl Gateway Operational ® 16 ms 0
109.72.89.4  gateway04 2tcinl Gateway Temporary ® 16 ms 0
109.72.895  pdudi 2tcinl ® 18ms 3
109.72.89.9  fw01.2icinl Firewall Operational ® 156 ms 1
109.72.89.15 hosted by huizinga nl ® 23ms 7
109.72.89.16  pdu03.2ici.nl ® 17Tms 4
109.72.89.17  pdudd.2icinl Server Pending X 0
109.72.89.20 server02 huizinga.nl Server (virtual)  Legacy @ 15ms 8
109.72.89.21 hosted.by.huizinga.nl Server (vitual) Legacy @ 15ms 7
109.72.89.23 hosted.by huizinga.nl Server (virtual)  Legacy @ 15ms 8
109.72.89.24 rbmedia01.2tcl.nl Server (virual)  Legacy @ 14ms 7
109.72.89.40  vps02 huizinga nl ® 15ms 4

M Active

W Ofiline
Unknown
Free

Description
Static IP's.

To be migrated

Description Contact
Auto discovered
Auto discovered
Auto discovered
Auto discovered
Auto discovered
Auto discovered
Auto discovered

Auto discovered

Auto discovered
Auto discovered
Auto discovered
Auto discovered
Auto discovered
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Quelques outils de gestion d’assets

Seflings  Help Logau {adrin
Ianiony Assistance Management Tooks Flugins Adminisiration Saiup

Compuilen Monitors Softwars Helwoiks Devices Prinieis Cartridges Consumalles Fliones Shalus

|

Central = Iventory = Computers T iy v ki Rool entity (Show all)

i | n| Rerns Seen :1 sorted by | Mame j ho :J 3 Search
=T Show| 20 :jllurn: ‘iew PDF expart Landscape =01 wom 31 10 52 o152
Haine Enbity Slalus Manulactune "I:’:I'_'I:'I:I Type Maodel 0% Lecafion Last update
planeix =] Drell 1Z51El Workstation OptPles GEEID Red Hat Enterprise Linux Client release §.3 (Tikanga) M 2008-11-12
pluto = Del [ ecpd b | Workstation OpbPlex GXEI0 Red Hat Enterprise Linux Client release 5 3 (Tikanga) Ha, 20:!‘ .::]E-JI
populous 4] [l 10J4481 Workstation OptiFles GXE20 Red Hal Enbemprige Linux Clignt releass 5.3 (Tikangs) H& ?HI:;-.::-IE niranjan
T4
quike (=] Dred Ell44BL Workstation OpbPlex GXE2D Red Hat Entesprise Linux Client release §.3 (Tikanga) & NI:E 1]1.. 12 jm
a
raliroadtycasn C5 Dl o481 Workstation OptiPles GXE20 Red Hat Enteepriee Linug Client release 5.3 (Tikanga) HA ?3;;-.111-12 bk
rainbowsix (=] Dl 1004481 Workstation OpbPles GXEID Red Hat Enterprise Linux Client release & 3 (Tikanga) i :"ilI::Er :J.l 12
ook =] Dsl LFViaval Workstation PowsrEdge BS0 Rad Hat Entsrprise Linux Sarver relgasa 5 4 (TEanga) Ha, 23::‘:#-1? ngssit
sale {51 Dl GDABYVEL PowerEdge 850 Red Hat Enbsrprige Linux Serer release 5.3 (Ticang) H& ?‘{II;;-.::-IE Tl
Ay
secondlite =] Dl 8114481 Workstation OpbPles GXE3D Red Hat Entesprise Linux Client release § 3 (Tikanga) Ha 23;:.11 12
7.4
simcity cs Dl GJ44E]1 Workstation OptiPlex GXE20 Red Hat Enteepriee Linug Client release 5.3 (Tikanga) HA 2'1'![{'2:-.1:-12 Ingusen
T4
sipowslenm Cs =l HEC1T4BL FowerEdge 1850 Mamdiiva Linux Corporate Sened release 20060 (Cificiah far CS E‘II[:.E-].:- 11 fisdl
I5 527
slarcrafl Cs Dst TIHA48]1 Workstation OptFlex GXE0 H':: Hat Entesprize Linux Client release 5.3 (Tikanga) HAa 2':1015:'-]21-]2 sylam
17.al
surl-umans [ Dl HISTM1L Workstation Precision WoncStation Red Hat Entesprize Linug Client releass 5.3 (Tikanga) H& 2008-11-12 niranjan
Esumumi =] D=l FBDE2E1 :t:\.l\'lrEl‘.lgt 850 Mardimia Linux Corporate Senes release 20060 (Cfficiad) for Ha 29[:.5. :: 10 nosoit
586 18:33
ulfima { =] Dl BOJ448] Workstation DpbPlex GXEI0 Rud Hat Entssprise Linux Client release 5 3 (Tikanga) s 2009-11-12 yolsaol
urmnus (5] i | arsTal Workstation OptiPles GXE20 Red Hat Enterprise Linux Clignt release 5.3 (Tikangs) H& 2{];;-.::-12 switiman
T4
vE LS (=] Dl FYS7I91 Workstation OptiPles GXE20 Rad Hat Enteeprise Linug Client release 5.3 (Tikanga) HA E:I[IJ.!;-.lll-lZ Rsunglu ke

Do

21/06/2020




... et de protocoles




OID (Object Identifier)

« Structure d'identification hiérarchique
e Standard de I'lTU-T et de I'l|SO
* Un « OID » = un nceud de I'arbre

iso (1)

(3)
 Chaque noeud est contrdolé par un o 6)
organisme ou une entreprise 4@7
Internet (1)
directory (1) (4)
. Exemples : ooy | Cj

- 1:1S0O mib-2 (1) enterprise

- 1.3.6 : Department of Defense ¥ 1
- 1.3.6.1.4.1.343 : Intel Corporation BT 0 e BTN e T
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ASN.1 et SMI

« ASN.1 : Abstract Syntax Notation One
- Standard pour décrire la structure des données

« SMI : Structure of Management Information
- Adaptation d'ASN.1 pour définir les objets d'une MIB

« 3 exemples d’attributs standardisés :
- Objects Identifiers (forme numeérique ou littérale)

« 1.3.6.1.2.1 ou iso.org.dod.internet. mgmt.mib-2
- ODbjects Types : integer, string, IP address. ..

- Object Encoding Method (comment transmettre cette donnée)
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MIB (Management Information Base)

 Structure de données hiérarchique
 Chaque entrée est associée a un OID
* Souvent définie sous forme de « modules »
- Plus de 300 MIBs standardisées (SNMPv2-MIB, IP-MIB...)
- Et les autres sont créées et maintenues par les fabricants

» Accessible via un agent cété client

* Pour trouver I’OID qui nous intéresse, il est parfois nécessaire
d’utiliser un « MIB Browser »
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Une MIB en image

d¥iew Professional - [192.1658.1.20]

| Ele Wiew Tock Window Help |J {3 Home [E|Detal | (xlNew - | @hMEManager - | L B B & | Sessions 192.168.1.20 e
J Syshemn Modules EDiscover E Graph ﬁ'ﬂTrace ':ﬁl:'Trap '@ Mokifier “ Session Features &@Browser | Mibwalk | EicriD
Features Oidvien  192.168.1.20 | X
MIB Manager - 5 ) ) . o
MIB Brovrser |J Search -= ipMetTaMediaEniry * [ “ Search By - | @ Object 121 0ID  (jh MIB “ Filter By -> @ Session || 2 al ] Present Missing | 84 ‘
oy 2 MIB Tree * | = LiveGrid Responzes: (0] @ x
Ry -4 (18] ipReasmOks . -
wiard il @ [15) ipFieasmFails ipMetT oMediaM etdddress
OFF -4 [17) ipFragOks . - -
[OFF] @ 1] ipFracFaik | Obiject ipMetTobMedialfindex | Tope Walue
'.‘ -4 (19) ipFragCreates =l ipMetT oM ediaMetdddiess: 192.168.1.2
"-. - [20) ipdddrT able ipNetT oM edialfindex 3 INTEGER 3
Load MIB -] (21) ipRauteT able ipNetT aMediaPhyssddress 3 OCTET-STRING 00:60:97:41:0: 21
> B [22]ipNetT oMediaT able ipMetTobedisMetbddress 3 IPADDRESS 192168.1.2
2 : . i | |
i =8 (] ipNetT ot ediaE ntry ipMetT oMediaT ype 3 INTEGER dyramic|3]
Configure - Egg :DEZEESZS::E_'T&T s =1 ipNetToMediaNettddress: 192.168.1.20
F i ipNetT abedialflndes 3 INTEGER 3
5 i -’ (03] |pNetTOMedlaNeL&ddress
: : ipMetTotMediaPhysaddress 3 OCTET-STRIMG 00:50:0F:05:CE: 44
S T i [23) |pHnutlnngscalds ipMetToMediaM etdddress 3 IPADDRESS 192.168.1.20
[OM] - {i [24) ipForvard ipMetTotediaT ype 3 INTEGER -
-3 (005) icmp
r*; B (008) tep
s =-E3 (007) udp
FDIT'IH;FI?L:.: F-{E3 (008) egp
[OFF] BRI brsnernicsion [ ]
LI | » LiveGnid I Raw Responzes I
::: Wariable Grid ALL - Sorted by Object : [17321] () X | &) MIB Info x
SNMP Dialog [JfaToe | 0D | Module | Object Type Y ipNetToMediaType =
o ipMetT obdediaEntry 1.361.21.4.221 IP-MIE OBJECT-TYPE ) =]
=7 ipNetT oMedial index 1.361.21.4221.1 IP-IB OBJECT-TYPE SMlv2 OBJECT-TYPE
Telnet iph etT obdediahl etdddress 1.361.21.4.221.3 |P-MIB OBJECT-TYPE E.‘r‘nta?’: i _other_['l] -
ipNetT oMediaPhysAdcress 1361.21.4.221.2 IP-MIB OBJECT-TYPE ki g‘y‘fﬁ'ﬂ[ﬂm
E__E ipNetT oMediaT able 1.361.21.422 |P-IB OBJECT-TYPE shatic(4]
L apout
ipOutDiscards 1.361.21.41 [P-MIEB OBJECT-TYPE MAX-ACCESS FREAD-CREATE
ip0utMoR outes 1.361.21.412 IP-IB OBJECT-TYPE
Pall + Graph || POUFequests 1.361.21.410 IP-MIB OBJECT-TYPE STATUS cunent
FOU Trace | ipReasmFails 136121415 IP-MIE OBJECT-TYPE +| DESCRIPTION
THAP -‘-I o T I e T _'I—I ThE l_l,.lpeofmapping. ;I

OID PATH = izo[1).0rg(3). dod(B].internet(1). mant(2]. mib-2{1).ip(4].ipM et T oM ediaT able(22].ipMetT okediaEntm(1) POLL wfl FILE wd SMMP ud ICMP o



Supervision et protocoles : SNMP

« Simple Network Management Protocol (abrégé SNMP), en francais
« protocole simple de gestion de réseau », est un protocole de
communication qui permet aux administrateurs réseau de gérer les
équipements du réseau, de superviser et de diagnostiquer des
problemes réseaux et matériels a distance. »

Source : Wikipédia

« Créé en 1988
« RFC 1067 et 1157
e Ports UDP 161 et 162
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SNMP : architecture client-serveur

UDF 161
///Ge/t'/-//. m
E ‘/Rﬁsp/:r;////
g &’
‘-Rﬂspk -.
uoe 161 (KIS
7
4
Schema d’une PDU :
Version Community PDU Type Request [D Error Status Error Index Variable Binding List
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Trap

\\

g UDP 162
T

f

Inform

Tap

Inform

« Schéma d’une PDU de type « trap » :

Version

Community

PDU Type

Enterprise Object Identifier

Metwork Address

Trap Type

Specific Trap Type

Timestamp

Variable Binding List
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« Compteurs 32 bits

« Echanges en clair (PDUs et communautés)
« 5 PDUs:

- GetRequest : demande une variable au client

- SetRequest : définit une variable (obtient automatiquement une
Response en retour)

- Response : envoie une variable au serveur
- GetNextRequest : demande la variable suivante au client

- Trap : envoie spontanément une variable et I'OID correspondant au
server
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Compteurs 64 bits

Echanges en clair (PDUs et communautés)

2 nouvelles PDUs :
- GetBulkRequest : demande une série de variables au client

- InformRequest : informe le client de la réception de son Trap

Attention : format incompatible avec SNMPv1,
nécessite une dual-stack ou un proxy
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* Focus sur la sécurité (authentification, confidentialité
et intégriteé), 3 modes d’utilisation :

- NoAuthNoPriv
- AuthNoPriv
- AuthPriv

« MD5 et SHA pour [|'authentification, CBC DES and
CFB_AES 128 pour le chiffrement

« 1 nouvelle PDU :

- Report : utilisée comme message « d'erreur »

« Reconnu comme standard par I'l[ETF depuis 2004
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SNMPwalk en image

librenms@Llibrenms:~%$ snmpwalk -v 2c -c toto 127.6.0.1

iso.3.6.1.2.1.1. STRING: "Linux librenms 5.3.13-1-pve #1 SMP PVE 5.3.13-1 (Thu, @5 Dec 20819 87:18:14 +0100) x86 64"
0ID: iso.3.6.1.4.1.8072.3.2.18

Timeticks: (602) 0:00:06.02

STRING: "admin@toto.fr"

STRING: "librenms"

STRING: "OVH"
Timeticks: (@)
.1 = 0ID: iso.
0ID: iso.
0ID: iso.
0ID: iso.
0ID: iso.
0ID: iso.
0ID: iso.
0ID: iso.
0ID: iso. 333

= 0ID: is0.3.6.1.2.1.92

STRING: "The MIB for Message Processing and Dispatching.™"

STRING: "The management information definitions for the SNMP User-based Security Model.
STRING: "The SNMP Management Architecture MIB."

STRING: "The MIB module for SNMPv2 entities”

STRING: "View-based Access Control Model for SNMP."

STRING: "The MIB module for managing TCP implementations"

STRING: "The MIB module for managing IP and ICMP implementations"

STRING: "The MIB module for managing UDP implementations"

= STRING: "The MIB modules for managing SNMP Notification, plus filtering.

= STRING: "The MIB module for logging SNMP Notifications."®

Timeticks: (@) 0:00:00.600

Timeticks: :00:00.00

Timeticks: :00:00.00

Timeticks: :00:00.00

Timeticks: :00:00.00

Timeticks: :00:00.00

Timeticks: :09:00.08

Timeticks: :00:00.08

Timeticks: :09:00.00

.18 = Timeticks: (P) ©:00:00.00

INTEGER: 2

.1 = INTEGER: 1

.32 = INTEGER: 32

.1 = STRING: "lo"

.32 = STRING: "ethe"

.1 = INTEGER: 24

.32 = INTEGER: 6

.1 = INTEGER: 65536

.32 = INTEGER: 1588

.1 = Gauge32: 10080600

.32 = Gauge32: 4294967295

A =""

.32 = Hex-STRING: FE C3 74 F7 DC 5C

@
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Supervision et protocoles : WMI

« WMI : Windows Management Instrumentation
- Apparu avec Windows NT 4.0 (1996)

- Permet de récupérer des informations sur des composants du systeme,
des applications...

- ... et permet de les configurer (CLI, scripts VBScript ou PowerShell,
consoles GUI...)

 Permet aux développeurs d’exposer un « modele » (objets
et relations) a travers un « provider » WM|

ﬂ 21/06/2020



WMI en image

' WMI Explorer 2.0 EI\EI

File  Launch  Help
Computer Mode (Class Enumeration Options

@ Asynchronous [ Include System Classes [ Include Perf Classes
nzvac ===l 3
() Synchronous L [ Include CIM Classes [ Include MSFT Classes = asses
Namespaces Classes (378) | Search

= WTIGZY-PCWROOT E]
- ROOT\aspret Guick Fiter: Instances (54) | Properties (45) | Methods (6) | Query | Seript | Logging |
- ROOTWCIMW2 Classes Instance Options
ROCTWCIMV 2 Applications - . la . [] Show Mull Valuss :
. ROOT\CIMVZ2\ms_409 Mame Lezy ... Descriptio Quick Fitter: 7] Show System Propeties [ Refresh Instances l ’ Fiefresh Chjet
ROOTYWCIMYZms_40c Win32_Portable Battery False La classe
ROOTCIMVE power Win32_PortConnector False La classe Instances 4 Properties s
i ROOTNCIMV2: Security Win32_PortResource False La classe Win3? Process Handle="0" i *Handle 1348 B
HOOT\CIM\-’E\TerrmnaISemces Wind2_POTSModem False La classe Win32_Process.Handle:"mﬁﬂ" — Caption sychost_exe
- ROOTYCli Win32_POTSModemToSer... False Lz classe e " " ; sk i =
ROOT\DEFALLT . Win32_Process.Handle="1124 CreationClassMame  Win32_Process 2
ROOT\DER Win32_PowerManagement... False La classe Win32 Process Handie—"1176" | CreationDate 20160919080545. 138"
Irectory Win32_Printer False Fonctionn Wh32F'r Handle="1348" T CSCreationClassName Win32_ComputerSyste
HOOT\IF‘FE”’F’ Win32_PrinterConfiguration  False La classe Win32PmcessHandIe-"1392" CSMName TIGZY-PC M
Eggmlcmsuﬂ Win32_PrinterController Falze La relatior Win32_Process.HandIe—"15313" P Diescription evchost exe
HOOT\F‘B? Win32_PrinterDriver False CIM_Serv Win32_Pro|:ess.HandIe—"11356" HandleCount 311
oy Win32_PrinterDriverDI False  Associatic e ' o KemelMode Time 15781250
- ROOTARSOP ; ) ) Win32_Process. Handle="1736 N chost
- ROOT\SECURITY Win32_PrirkerSeting Fake  Ladase ) ||| \in32 Process Handie="1748" - Wt Omeei
- RDOT\SecurtyCerter Win32_PrirterShars False Associatic Win32_F'roc:ess.Handle-"'IEH'E" 05CreationClassMName Win32_Operating Syste
ROOT\Seurt a2 Win32_PrintJob False  CIM_Job. e ' - OSName Microsoft Windows 7|
ecurtyCenter, T lad Win32_Process Handle="2076 OtherOperationCourt 14312
ROOTServiceModel e ol In dm Win32_Process Handle="2144 therTransferCourt 700610 =
- ROO T subscription it g Bis& mss8 Win32_Process Handle="2172"
=N H:OOT\WMI anSZ_Pmu:essnr False La classe Win32_Process Handle="2404" Name .
L ROOTYWMIPms_409 Win32_ProcessStart Trace False La classe i " " Type - String
‘.. ROOT\WMI'ms_40c Win32_ProcessStartup False La classe Win32_Process. Handle='2443 ELILEE Tl T BT SR LR
- o Win32_Process. Handle="2430" connu. Lorsgu'elle est mise sous forme de sousclasse, la
Win32_ProcessStopTrace False La classe I Win22 Process Handle="2572" propriété Mame peut &tre ignorée pour &tre une propriété
‘:'I.I'llnSZ F‘roce:rsrsTlace | False Cet E'U'EPE T — - Key.
WL Query (Selected Object)

Query  SELECT * FROM Win32_Process WHERE Handle="1348"

Retrieved 378 classes from ROOTVCIMVZ that match specified critena,

Retrieved 54 instances from Win32_Process

Time to Enumerate Instances: 00:00.034



Supervision et protocoles : IPMI

 IPMI : Intelligent Platform Management Interface

- Introduit par Intel en 1998, utilisé par plus de 200 fabricants
aujourd'hul

- Fournit des interfaces pour superviser et configurer « out-of-
band » des éléments indépendants du systeme d’exploitation
(BIOS, cartes-filles, firmwares...)

- Un module IPMI est organisé autour d'un Baseboard Management
Controller (BMC), ainsi que de capteurs (températures, vitesses de
rotation des ventilateurs...) et de microcontréleurs

« Exemples d'interfaces exploitant IPMI :
- IDRAC (Integrated Dell Remote Access Controller) chez Dell
- 1LO (Integrated Lights-Out) chez HPE
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Un exemple de console utilisant IPMI

Integrate ell Rernote

A ntrollar 7 Enterprize

Temperatures

Fresh Air

@ riot a Fresh &r Compliant Configuration

Temperature Probes

Stalus Probe Nams Reading Min
i‘j CPUA Temp 37 *C (B8.6 'F) 8°C(46.4°F)
kad CPUZ Temp 38 “C (100.4 *F} 8 "C (464 °F)
(] CPL3 Temp £1°C (105.8 *F) 8°C(46.4°F)
(| CPU4 Temp 37 °C (98.6 °F) 8"C (484 °F)
kd System Board Exhaust Temp 37 "C (98.6 'F) 8 °C (45.4 °F)
¥ Systam Board Inlet Tamp 23°C(F3.4"F) 3"C(374°F)

Systern Board Temperature Histoncal Data
:s\.-'E| A Expart

Tokal Qperation Time Time Spent in Warning Thieshold Range

720353

Warnimg Threshold

Max

TB"C{172.4°F)

TEC(1T2.4°F)

TEC (17249
TEEC (17240
TOC(15B8.0°

|\

42 "C (1076

Critical Threshold

Min Max

3 (37.47°F) B3 "C (1814 °F)
A°C(37.4'F) 83 "C (1814 °F)
3°C(37T4F) 83 "C (181.4 °F)
A°C(3T4°F) B3 "C (1814 °F)
3°C(3T.4°F) 75 °C (167.0 °F)
-7 *C(19.4 °F) 4T "C (116.6 °F)

Tirme Spentin Crtical Threshold Range

11009991

=
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Supervision et protocoles : les API

« API : Application Programming Interface

- Couche d’abstraction pour simplifier I’'administration d’une application
ou d'un équipement

- De plus en plus d’éditeurs et de fabricants proposent une API, mais la
standardisation reste compliguée (SOAP, REST...)

* Permettent de manipuler des données plus complexes
- Retours en XML, ou en JSON, ou autre

 Permettent une gestion plus fine de la sécurité (authentification,
chiffrement...)
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Utiliser une API : GET/POST HTTP

cIsco NX-API Developer Sandbox Quick Start  LogoutGe
shew ver Message format: ©
Command typea: &
L=l 5
POST

. =3 | ¢ o,

{ "{sonrpc=: "2.8", —
jsenrpcts “2.0%, : "result”: { |
“method™: "cli”, "body™: o |
“parpmg=: { "he.]dl:-r,_s.tr": "Cigoo Mexus Uﬁ-\‘."-"-\.'l"..l.l‘*%] System (WO-D5) Software\nTAC support: hUTp:/ S wen. clsco.comS

“"emd": “ghow were, 'I.«.'IE"-.I“:GE',‘-"J.G"I'L (C) 2802-2014, Cisco and/or fts aftiliates.\nmAlLl rights reserved.wnThe COpyrights 1o e
o T rrain works contained in thit software aréyndwned by other third parties and used and distributed unde
¥, ¢ their geminlicenses, such a5 open source. This software s provided \WMas is.%" and unlessnotherwis
=id": 1 ¢ stated, there is no warranty, express or isplied, Encluding But notwnlimited to warrantics of mercha
H

ntability and fitness for & particular purpose’\nCertain components of this software are Licensed unde
eynthe U General Public License {GPL)Y wersicn 2.9 or Wil General Public License (GPL) wversion 3.0
., ot or the GhnLesser Gencral Public License (LGPL) Versdion 2.1 or wlesser General Public License (LGPL I
b Wersion 2.9, WwnA copy of each such license is available atwhitp://wesr opgnsource.orgflicenses/fgpl=2
B php antynhttp: flopensource. angsrlicenses /gpl=3. 8, Atel and@\nhttp! f e . opens Ed't’l:.l}l'l?.":'.{l! nsg 5-."‘.:}_5'.--2
1. php andynhtip: fluwe . gou.orgf Licensessold=icenses/ Librarny. txt. '™,
"bios_wver_str=: "87.06%,
"Rickstart_wer_str': Y6, 102)012028)",
"bios_o=ph tEme™: "93/0172014°, |
“hick file_name™: "bootflash: /7 /n9008-dkD.6.1.2.12.28.bin", |
“hick _ompl_time™: ™ 6732014 13:99:92%,




Utiliser une API : Ansible et Cisco

Nexus - Configuring spanning tree to pvst

modified

- spanning-tree mode rapid-pvst
atch: line
when: ('telnet® not in group names) and
('nexus' 1in group names)

Catalyst - Pushing bpdufilter, bpduguard and recovery configuration
nf
- """,".lnll-‘-
3 ."nu-?u?ll""‘"' "“.'" pater
Fraw A = g -
spanning-tree portfast bpdufilter default
spanning-tree portfast bpduguard default
errdisable recovery interval
errdisable recovery cause bpduguard
ch: line
: ('telnet' not in group names) and
('nexus' not in group names)
notify: save

* API disponible suivant le modele...

modified

. : I L]
hi—] spanning-tree port type edge default ° LA et Ia Ilcence !

match: line
when: ('telnet® not in group names) and
('nexus' in group names)

us - Pushing bpdufilter, bpduguard and recovery configuration * D a n S Ie C a S d ’An Si b I e ! C e rta i n S
| e modules utilisent I’API, sinon il faut
hi—l séanning—tree port type edge Epdufilter default Se ra batt re S u r d eS m Od u IeS q u i

pduguard default

spanning-tree port ty

errdisable recovery inten | 't t | CLI
errdisable recovery cause bpduguard eXp OI e n a [
: line

(*telnet® not in group names) and

(*nexus' in group names)
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Supervision : petite conclusion

 Le protocole a utiliser dépend du besoin et du contexte !
 Le plus répandu : SNMP

- SNMPv3 encore tres rare, SNMPv1l toujours standard chez
beaucoup d'équipementiers...

- Sur certains équipements (ex : Ubiquiti ?), pourrait commencer a
disparaitre (pour forcer |'achat de licences pour utiliser les AP| ?)

- Neécessite d'avoir les modules adéquats (ex : supervision d'un
onduleur industriel)

 Les API sont prometteuses

- Permettent de transmettre plus de données, et de facon structurée
(JSON)

- Permettent de mieux gérer |'authentification et le chiffrement
- Encore peu disponibles, et nécessitent un serveur Web coteé client
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Supervision : les outils du marche




Commencons par du simple

e Telnet

e Curl

librenms@librenms:~% ping 10.0.68.6

PING 10.0.0.6 (10.0.8.6) 56(84) bytes of data.

64 bytes from 10.0.0.6: icmp seg=1 ttl=64 time=0.853 ms

64 bytes from 10.0.0.6: icmp seg=2 ttl=64 time=0.876 ms

.ﬁc

--- 10.0.0.6 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 10888ms
rtt min/avg/max/mdev = 0.653/0.0864/0.076/0.014 ms

librenms@librenms:~% telnet 127.0.0.1 88
rying 127.6.8.1...

Connected to 127.8.6.1.

Escape character is ""]".

librenms@librenms:~% curl 127.6.68.1 8@
<!DOCTYPE html=
<html=>
<head>
<meta charset="UTF-8" /=
<meta http-equiv="refresh" content="@;url="http://127.0.0.1/login"'" />

<title>Redirecting to http://127.8.0.1/login</title>
</head>
<body=>
Redirecting to <a href="http://127.08.8.1/login">http://127.0.0.1/login</a>.
</body=
</html>"C
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Un outil basique : PHP Server Monitor

SERVER MONITOR

Label Domain/IP Port Type Latency Last online Monitoring Send Email Send SMS Action

+ Add new
m Example FTP ftp.example.org 21 Service 0.0005 s 6 hours ago Yes Yes Yes ® y ﬁ

2 Update
) Gmail SMTP smtp.gmail.com 485 Service 0.0128s  about a minute ago Yes Yes Yes ® | 7 ﬁ
) Google http:/fwww.google.com 80 Website 0.115s about a minute ago Yes Mo Mo ® 7 ﬁ
m PHP Server Monitor http:/fwww.phpservermenitor.org 80 Website  0.4881s about a minute ago Yes Yes Yes ® s ﬁ
) SourceForge http:/fsourceforge.net/ 0 Website 0.3945s  about a minute ago Yes Yes Yes ® || # ﬁ

PHP Server Monitor v3.0.0 Back to top

SERVER MONITOR  status

Example FTP Gmail SMTP

Last online: 6 hours ago Last online: 10 seconds ago
Last check: 10 seconds ago Latency: 0.0128851s

PHP Server Monitor SourceForge

Last online: 10 seconds ago Last online: 9 seconds ago
Latency: 0.4881301s Latency: 0.3044931s




e Créé en 2002 (GPLvV2)
« S’articule autour :

- D’un moteur de collecte et d’'ordonnancement
- D’une interface Web
- De fichiers de configuration a plat

- De plugins, pouvant étre développés dans n’importe quel langage (Bash, Ruby,
Python...) et devant juste respecter la norme suivante :

e 0 : OK (tout va bien)

. (le seuil d'alerte est dépassé)

« 2 : CRITICAL (le service a un probleme)

« 3 : UNKNOWN (impossible de connaitre I'état du service

« Souvent utilisé avec des extensions comme NagVis (créé en 2004)
pour avoir un rendu plus visuel
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Nagios et son environnement

« NDOUtils : Nagios Data Output Utilities

- Permet d’exporter les données de Nagios dans une base MySQL
« RRDtool : Round-Robin Database Tool

— Issu du projet MRTG (Multi Router Traffic Grapher)

- Permet la gestion de données sous forme de séries temporelles (représentant
I’évolution d’'une donnée dans le temps)

- Permet la représentation de ces données sous forme graphique
- Utilisé dans de tres nombreux outils de supervision

« NRPE : Nagios Remote Plugin Executor
-  Permet I'exécution de scripts directement sur les clients

- Permet I’exécution de scripts vers des clients injoignables (utilisé alors en tant
que proxy)
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Nagios par I'image

Host Status Totals Service Status Totals

Current Network Status

Nagios

Last Updated: Tue Aug 11 10:04:02 PDT 2009 up Unre | [ |Unknown| Critical|
Updsted every 30 secand
Nggm:@ ngbrg - Wiii\?;asgios.org 'T -| o | a lTl 2 | 4 - u]

|»

®* Home
® Documentation

Monitoring

® Tactical Overview
®service Detail

® Host Detail

® Hostgroup Overview

® Hostgroup Summary

® Hostgroup Grid

S Servicegroup Overview

Logged in as waglosadmin

e History For all hosts
e Motifications For Al Hosts
“iew Host Stetus Detail For ANl Hosts

Service Status Details For All Hosts
Ertries sorted by service status (descending)

ervicegroup Summary @: _ 08-11-2009 10:00:32 ES7d 16h 59m SB= 143 CRITICAL - Host Unreachable (10.2.0.2)
®igservicegroup Grid
kparikh-t&0 : S Drive Space H 08-11-2009 09:59:10 586d 21h 15m 4= 303 Connection refused
% 3-D status Map ‘ﬁ[ @:
R CPU Load @: _ 08-11-2009 09:57.54 586d 17h 4m 7= 303 Connection refused
% 5ervice Problems
® Unhandled Explorer .ﬁ: _ 08-11-2009 035917 586d 17h 3m B= 33 Connection refused
® Host Problems
® unhandled hemory Usadge nﬁ: _ 08-11-2009 0555910 586cd 17h 2m 7= 33 Connection refused
»
hetworl Outsges MSClisrt++ Yersion Pl _ 05-11-2009 09:5316 586 17h 3m 7s 33 Connection refused
H
_ Lpatitme i@: _ 05-11-2009 09:55:11 586 17h 2m = 313 Connection refused
WIENT @: _ 05-11-2008 029012 286e 17h ¥m 4= 33 Connection refused
@ - .
comments Port 1 Link Status AT LRGN 08-11-2003 10:00:50 B57cl 16h 58m 413 143 SNMP proklem - No data received from hast
® Downtime
Ligtitre @: LIRRE I 05-11-2009 10:02:54 E57cd 16h 57 26 103 SHMMP problem - Mo data received from host
® process Info
®performance Info
® 5cheduling Queue netoear At Caolo tﬁ Port 161 Link Status @: LIMEC I T 05-11-2009 10:01:53 2410 14h 23m 10z 363 SHMMP problem - Mo data received from host
Ligtitre LIRJRE I 05-11-2009 09:53:54 241c 14h 25in 362 33 SHMP problem - Mo data received from host
Reporting - - ; :
8 Trends lacalhost 1@: Rioat Partition @: WARNMIMNG 05-11-2009 095551 25d 16h 13m 232 414 DISK WARNIMG - free space: §1750 MB (15% inode=74%):
: nrailahi"t? Total Processes @: WYARNMIMNG 05-11-2009 10:00:37 13d 3h 3m 263 414 PROCS WARMIMNG: 345 processes with STATE = REZDT
Alert Histogram
% plert History Currert Load Ok 08-11-2003 10:00:58 26d Sh 53m 10s 174 Ok - load average: 013,011, 0.09
S Alert Summary Current Users Ok 08-11-2009 10:03:02 E75d 18h 16m 182 114 USERS OK - 1 users currently logged in
: :D“fit'::ti““s HTTP ok 05-11-2009 10:03: 20 17d 5h 45m 425 1id HTTP Ok HTTPA 1 200 OK - 681 bytes in 0.001 seconds
o er Bl oK 05-11-2008 10:01:00 675¢ 18k 15m 183 14 FING OF - Packet loss = 0%, RTA = 0.05 ms
Cunfiguratiun S5H Ok 05-11-2009 10:00:31 B57d 20h 27m 263 154 SEH OK - Open=SH_3.4p1 (protocal 1.99)
= ; N Swvap Usade Ok 05-11-2009 10:01:00 BE57d 20h 26 493 154 SYNAP OK - T2% free (2937 MB out of 4094 MB)
®¥iew Config
netgearAtColo tﬁ: BIMG Ok 08-11-2009 10:01:00 242d 3h 51m &= 113 PING Ol - Packet lozs = 0%, RTA = 063 ms




NagVis et RRDtool par I'image

Bérelt vonalak az orszagban

@ Vl-Pecs @ Vl-Laborok @ VI-Starjan
@ V|-Bekescsaba @ VI-Eger @ VI-Miskolc
@ VI-Szeged @ Vl-Tatabanya @ VI-Nyirehaza
& VI-Szfvar @ VI-Veszprem
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Current: 0.00 % Average: 0.00 % Maximum:
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Centreon

* Au début, une surcouche Web a Nagios :
- Meilleure lisibilité des alertes
- Gestion des configurations plus accessible (directement via la GUI Web)
- Graphiques de performances

« En 2012, introduction du centreon-engine pour s’émanciper
completement de Nagios

« Aujourd’hui, solution complete proposant :

- Une solution de supervision distribuée : Centreon Engine (moteur de
collecte), Centreon Broker (gestionnaire d’évenements) et Centreon Web

- Des packs de plugins payants et gratuits
- Des outils d'analyses et de reporting (dont des suites payantes)

ﬂ 21/06/2020



Centreon par I'image

October 24, 2018 Ty
4, centreon 11:50 AM @)

|/I'I\T Home Monitoring > Status Details > Services
4 Manitoring Service Status Status Poller
All v v v
Status Details Host Service Hostgrou, Servicegrouj Output
group group p
centreon-central K v
_
Hosts - —~
More actions... BIWIO1O; 30 ¥
Services Grid
- Hests ~ Services Status Duration Last Check Tries Status information
Services b -
Hostg ¥ C centreon-central Broker-Retention m 4d 15h 50s 1/3(H)  OK: centreon-broker failover/temporary files are ok
ostgroup
- Connection-Time [ox] ad 15h 1m 14s 1/3(H)  OK: Connection established in 0.016s
SEN!CES by B Connections-Number m 4d 15h 6m 38s 1/3(H)  OK: 6 client connection threads
Servicegroup
- Cpu [ ox ] 4d 15h m2s 1/3(H)  OK:1 CPU(s) average usage is: 12.00%
Hostgroups - Database-Size [ o] adish  22m26s 13(H)  OK: All databases are ok.
Summary
- Load [ ox ] 1d12h 495 13(H)  OK: Load average: 0.03, 0.41, 0.42
Performances - Mamory D o ad 18h Rm 13 1/A(H)  DOK:Ram Total: 1. 80 GR, lsed (-huffersicachs): 76830 MR (41.7R%), Ruffer: 164 00 KR, Cached: 96892 MR, Shared: 95.74 MR
B Myisam-Keycache Al 4d 15%h 3m 38s 1/3(H)  OK: myisam keycache hitrate at 100.00%
Business Activity t a m 2 &
- Open-Files A [ ox ] 4d 15h 9m 2s 1/3(H)  OK:0.00% of the open files limit reached (26 of max. 32000)
Downtimes - Partitioning [ox ] 4d1% 1%h19m 1/5(H}  OK: Al table partitions are up to date
- Ping [ ox ] 2d 15h 4m 50s 13(H)  OK-127.0.0.1 rta 0.021 mslost 0%
Event Logs
- proc-broker-rrd Al m 4d 1%h 1m 24s 1/3(H) OK: Numiber of current processes running: 1
Reparting - proc-broker-sql m 4d 15h 1m 43s 1/3(H)  OK: Number of current processes running: 1
- proc-centcore m 4d 1%h 2m13s 13 (H) OK: Numiber of current processes running: 1
{@} Configuration B
proc-centengine Al m 4d 15h 2m 38s 1/3(H)  OK: Numiber of current processes running: 1
x Administration B proc-crond i 0 4d 15h 3mis 1/3(H}  OK: Number of current processes running: 1
B proc-httpd m 4d 15h 3m 26s 1/3(H)  OK: Number of current processes running: 11
- proc-ntpd m 4d 150 1m 43s 3/3(H)  CRITICAL: Number of current processes running: 0
B proc-sshd m 4d 15h 4m13s 1/3(H)  OK: Numiber of current processes running: 1
- Queries [ ox ] 4d 15h 5m14s 1/3(H)  OK: Total requests = 37
B Slowgueries m 4d 158h 38s 1/3(H)  OK: 0 slow gueries in 300 seconds (0.00/sec)
- Swap @ 4d 1h &m 2s 1/3(H)  OK:Swap Total: 1.60 GB Used: 1.00 MB (0.06%) Free: 1.60 GB (39.94%)
More actions.. ] 30 %

« Documentation | CentreonSupport | Centreon | GithubProject | Slack Copyright © 2005 - 2018
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* Fork de Nagios créé en 2009 (GPLv2)
 Né de la volonté de moderniser Nagios :

- Cycle de développement plus rapide

- Interface Web moderne

- Support des bases de données Oracle et PostgreSQL
- API REST

 Maintien de la compatibilité des configurations et des
plugins avec Nagios (attention : Icinga2 ne garantie plus cette
compatiblité !)
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«' |ICINGA Current Incidents

Q, Search ...
Service Problems Host Problems
g2 Dashboard
CRITICAL  Webserver Testing (DOWN): S5H v DOWN Webserver Development
09:49 CRITICAL - Socket timecut after 10 seconds 09:49 PING CRITICAL - Packet loss = 100%
@ Problems n
lcinga Exchange: HTTP v DOWN Webserver Testing
i Overview CRITICAL HTTP CRITICAL: HTTP/1.1 200 OK - string 'Welcome to Icinga Exchange' not 09:49 PING CRITICAL - Packet loss = 100%
09:48 found on 'https://accounts.icinga.com:443/' - 5830 bytes in 0.168 second
<% Icinga Director PRsponseiTIne
CRITICAL Localhost: SSH o
D History 09:49 connect to address 127.0.0.2 and port 22: Connection refused
3 Localhost: Disk v
-il Reporting WARNING  DISK WARNING - free space: / 18420 M8 (B3% inode=91%): fetc/re-
09:49 solv.conf 18420 Mg (83% inode=91%): fetc/hostname 18420 MB (83% inode=91%):
test jetc/hosts 18420 ME (83% inode=91%):
& System Cube

- o “
o “ “ “

testing (2) T




* Projet Libre (AGPL) issu d’un POC de refonte de Nagios, publié en
2009

 Développé en Python

 Découple les réles de Nagios

& ]
;2‘_1“1“’\(., l1 send notifications
Architecure overview oliLs,
@)
Receive external
commands
Receiver

T{;et extarnal commands
return result

)

Configuration \
Source : https://wiki.monitoring-fr.org/shinken/shinken-work
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Projet créé en 1998 et devenu Libre (GPLv2) en 2001
Peut de faire de I'auto-discovery

Pensé pour la performance, théoriquement capable de superviser
des centaines de milliers d’assets

S'articule autour des composants :

- Zabbix Server : collecte les données et gere les alertes

- Zabbix Agent : collecte locale des données d’un systeme
- Zabbix Frontend : I'interface Web centralisée

- Zabbix Proxy : permet d’atteindre des systemes éloignés
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Dell OpenManage Essentials

* Console d’administration et de supervision d’'un parc matériel (Dell
et autres vendeurs)

* S’interface avec les équipements via IPMI, SNMP, WS-MAN (Web-
Services Management)...

e Permet de:

- Déployer des templates de configuration sur les serveurs (BIOS,
iIDRAC...)

- Gérer les mises a jours de firmwares

- Surveiller I’état des composants et lever des alertes (tickets
automatique au support Dell)

« Peut faire de I'auto-discovery

2 21/06/2020



Dell OME par I'image

DeAL

(3 Manage
Dashboard Schedue View Map View

Proferences

Home Portal Fiter by: Al Devices

Devices by Status = 0 X

@ Crtca

Logs

Alerts by Seventy

OPENMANAGE ESSENTIALS

B Normal @ Crtica

Duscovered ve. Inventoned Devices

Filter by:

W Discover
18
B venoned mm
10
3788
o
& £
o b
.*%g B
%

« 0 x
B
B 20
¥f, Ly
a% 1-{, %&!‘, Q.//{\
% % %,
”&t_‘ %
B "
by,

=« 0 X | Alerts

+*+HO&OC?
x
Filter by: | All Alerts »
Viewng 27 Fitered Alerts ¥ Continuous Updates .
Orag » column kasder and drop &t here to group by that cobemn
Severity ' Acknowledged Y Time V¥ Device ¥ Details W Catega®
-
u VaI2013 11:52:24 PM  ocmc-senicetag SYSEM 5 Up: CMC-servicetag Systern
u &/29/2013 10:52:07 PM ocmc-servicetag System is down: omc-servicetag System
ud 6/29/2013 8:51:23 AM  cmc-servioetag System o up: CMC-senncetag Syster
U 6/29/2013 B:51:06 AM  10.35.155.24 System s down: 10.35.155.240 System
(% ] 6/29/2013 4:51:05 AM  omc-PLECO34 System is down: omc-PLSCO34 System
(% ] 6/29/2013 4:51:05 AM emc-BDC1234 System i down: eme-BDC1234 Systen «
b 1 . L3
Task Status x
| Task Mame ¥ TaskState ¥ % Completed Y Start Time ¥ End Time b
| -
Scheduled Status Poll Complete B 100% 7/1/2013 11:52:01 PM 7/1/2013 11:52:23 R
Discovery of 10.94.173.128 (Scheduled) Complete B 100% 7/1/2013 5:30:01 AM  7/1/2013 5:32:20 AN
Discovery of 10.94.165.67 (Scheduled) Complete B 100% 7/1/2013 5:30:01 AM | 7/1/2013 5:32:08 AN
Duscovery of 10.94.168.97 (Scheduled) Complete B 100% 7/1/2013 5:30:01 AM  7/1/2013 5:31:44 AN
Scheduled Inventory Complete B 100% 7/1/2013 5:30:01 AM  7/1/2013 5:31:37 AN
Discovery of 10.36.0.138 (Scheduled) Complete — 100% 7/1/2013 $:30:01 AM  7/1/2013 5:31:24 AN
Dwscovery of 10.36.0.253 (Scheduled) Complete B 100% 7/1/2013 5:30:01 AM  7/1/2013 5:31:00 AN
Discovery of 10,35.155.199 (Scheduled) Complete B 100% 7/1/2013 5:30:01 AM  7/1/2013 5:30:55 AN
Discovery of 10.94.173.184 (Scheduled) Complete S 100% 7/ 01 AM | 7172013 5:30:45 AN,
. B »




Les outils : petite conclusion

* Une tres grande variété d’outils disponibles
* Quelgues exemples de criteres de sélection :
- Le cahier des charges !
- Le type d’assets a superviser
- L’environnement existant
- La pérennité de I'outil (communauté, stabilité, support...)

* Quelgues exemples de mauvais criteres de sélection :
- Les affinités (ou non) avec le socle technique
- Le cout
- Les compétences actuelles des équipes
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La métrologie




La metrologie : pourquoi ?




Définition

« La métrologie est la science de la mesure.
On peut la découper en trois composantes :

e |a déefinition des unités de mesures

» [a réalisation des mesures
* La tracabilité et I'exploitation des mesures dans le temps »

Source : Wikipédia
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Pourquoi relever des métriques ?

* Pour faire des statistiques :

Mesure des taux de disponibilité (SLA)

Surveiller les performances d’'un environnement dans le temps

Comparer des environnements (ex : avant/apres mise a jour)

Etalonner son infrastructure

Anticiper les besoins d’évolutions

« Pour identifier des problemes :

Incidents récurrents = probleme sous-jacent !

Pertes de performances difficilement perceptibles pour la supervision

Tentatives d’intrusion ou d’attaques dissimulées

Fuites de données
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La meétrologie : comment ?




Comment relever des métriques ?

* Processus simplifié :
- 1 : Définir ce qu’on souhaite mesurer et pourquoi
- 2 : Sélectionner I'outil adéquat (faire des POC !), penser « scalabilité »

- 3 : Commencer a injecter les métriques, suivre le dimensionnement de
I"infrastructure

- 4 : Commencer a exploiter les métriques, créer les premiers dashboards

« Pas nécessairement besoin de « temps réel », on pourra opérer
des collectes régulieres (dépend du contexte)

« 2 approches opposées qui reviennent souvent :
- Collecter trop de données (mais ne pas savoir quoi en faire)

- Collecter juste le minimum vital (mais risquer d’en manquer)
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Protocole industriel standard

Fonctionne sur la base d’échantillons, centré sur la couche 2 OSI
Pas de notion de flux au sens « suite de packets »

3 notions ;
- flow : échantillon de 1/n packets
- counter : compteur d'interface

- SsFlow datagram : échantillons et compteurs envoyés en UDP a un sFlow
Collector

— UDP 6343
Xxm >
-

sFlow Collector
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Protocole développé par Cisco (supporté par d’autres fabricants,
mais souvent sous un autre nom...)

Fonctionne sur la base de flux réseaux (couches 4 et 5 OSI)

3 notions :
- NetFlow Exporter : agrege les flux
- NetFlow Collector : collecte et met en forme les flux

- Analysis Application : analyse les flux selon des filtres définis (détection
d'attaques par déni de service, de tentatives d'intrusion...)

Un flux ~= une suite unidirectionnelle de paquets entrant sur la
méme interface, possédant les mémes IP et ports sources et
destination
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RMON et SNMP (encore lui!)

RMON : Remote Network Monitoring
Protocole industriel standard
S’appuie sur SNMP et un modele client-serveur

2 versions :
- RMON 1 : centré sur la couche 2 OSI
- RMON 2 : prend en charge les couches 4 et 5 OSI

Une sonde ou agent RMON

- collecte et applique un pré-traitement aux données

- peut étre intégrée dans un équipement réseau, installée sur un serveur ou

déployée sous forme d’appliance physique
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Exemples de statistigues RMON

« ENRMON1:
- Quantité de paquets recus sur un segment
- Quantité de paquets de broadcast
- Quantité de paquets échangés entre deux addresses MAC

- Addresses MAC les plus bavardes

 EnRMON 2 :
- Quantité de paquets émis ou recus par une adresse IP

- Quantité de paquets recus pour une adresse IP et un port TCP
particuliers
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De nouvelles approches applicatives

 Les infrastructures évoluent : Cloud Public, conteneurs,
Continuous Delivery...

* Les approches traditionnelles c6té supervision/métrologie sont trop
« statiques », il est nécessaire d’étre beaucoup plus souple et

réactif

« Apparition d’outils spécifiques, qui peu a peu s'imposent comme
une nouvelle norme :

- Un agent tres Iéger et sans dépendances est déployé avec les
VM/conteneurs et envoie (ou met a disposition) ses métriques

- Un serveur central trie ces métriques par type, tag, provenance...
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Meétrologie : les outils du marcheé




SmokePing

e QOutil d’analyse de latences
 Dispose de nombreuses sondes :

- ICMP

- DNS

- SSH

- LDAP

- Radius...
* Permet de définir des seuils d’alerte
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NfDump collecte les datas NetFlow, mais leur exploitation se fait en
CLI

NfSen est une GUI Web permettant de générer des graphs RRD a
partir de ces datas

Travaille par défaut sur des périodes de 5 min (# temps réel !)
Permet de travailler en modes :

- Flows (quantité de flux par seconde)

- Packets (quantité de packets par seconde)

- Bytes (quantité d’octets par seconde)

Permet de définir des seuils d’alerte
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Cacti

 Pensé comme une interface Web pour RRDtool

« Capable de découvrir toutes les interfaces a surveiller sur un
équipement réseau

« Capable de collecter d’autres type de métriques (espace disque,
CPU...)

 Facilement scalable
 S’appuie sur SNMP

 Permet d’analyser des comportements sur des périodes de temps
données
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Observium / LibreNMS

* LibreNMS est un fork d’Observium, davantage tourné vers la
communauté

 Permet de faire de I'auto-discovery, identifie les métriques a
collecter

« Compatible avec des dizaines d’équipementiers !

« Dispose d’un systeme de plugins pour collecter des données
« internes » : tables ARP, routes BGP, VLANs configurés...

 Permet de faire du « billing » (par quota ou 95th percentile)

 Peut s’interfacer avec des outils de NetFlow/sFlow, de sauvegarde
des équipements (Rancid, Oxidized), de syslog...

* Permet de définir des seuils d’alerte

a5 21/06/2020



LibreNMS par I'image

. . b W o W I3
g ﬁ'@l muffinstation.naschenweng.info —— nemr—1h
ynology mum
Storage Usage Memory Usage
¥ Overview |@w Graphs € Health S Ports gl Map &) Inventory [Logs ) Alerts | Alert Stats |»* Performance [&) Notes & -
[ Linux MuffinStation 3.10.35 #5967 SMP Tue Apr 26 16:28:37 CST 8 Processors
2016 xB6_64
100
System Name muffinstation 50
80
Resolved IP 192.168.1.97 70
60
Operating System Synology DSM "DSM 5.2-5967" 50
40
Object ID enterprises.B072.3.2.10 a0
20
Contact admin@diskstation 10
o .
Location Unknown it
Lat / Lng [35.220505,-80.857536] [ 9 Map | Intel Atom K510 @ x4 )
1.66GHz
Uptime 14 days, 20h 1m 2s

#! Memory Pools

Physical memory [ T
_
o § -~ i Virtual memory da—

L

#A Overall Traffic

=20 H
=40 W
-E0 W
=80 W
=100 W
=120 W

| Swap space

£ storage

!
=140 M. - = ot
ri 12:00 ri 18: 00 Sat 00: 00 Sat 0600 /dev/shm

% 58 % 49 %1 %8 e

lo, sit0, ethl, eth0, dockerQ, dockercl2df77, dockerc312b8f, docker3e68c2f, /sys/fs/cgroup
docker6711f9a, docker9822b09, docker06e6b56, docker8s566d0
ftmp

volumet s— [



Netdata

e Qutil de collecte de données installé en local

« Analyse I’environnement pour déterminer les métriques a
collecter (systeme, applicatifs...)

* Pensé pour étre léger, collecte les données de facon non-
intrusive :

- Utilise les cycles CPU libres
- Lit le maximum d’informations dans /proc

- Ecrit dans ses logs uniqguement a I'arrét
- Aucune dépendance
* Fournit une interface Web (a protéger !)

 Pas de centralisation des données collectées, méme si I'interface
Web permet d’agréger les visualisations de plusieurs machines
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Prometheus

* Projet open-source apparu en 2012

 Développé en Go, aucune dépendance

 Modele de données multidimensionnel : timeseries et clé/valeur
* Propose un langage de requéte puissant

 Repose sur un modele client-serveur :

- Les clients mettent les données a disposition via des exporters,
chaque application possédant son propre exporter

- Le serveur Prometheus vient collecter les données en HTTP
régulierement

* Principalement utilisé en combinaison avec Grafana pour visualiser
les données
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Fonctionnement de Prometheus
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Prometheus et Grafana par I'image
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Annexe 1 : la supervision des logs




Pourquoi ? Comment ?

 Pourquoi ?
— Pour des raisons de sécuriteé

* tentatives d'intrusions
« authentifications échouées
« tentatives d'acces a des pages normalement inaccessibles

- Pour détecter des comportements anormaux dans les services

* pages ou scripts en erreur
 temps d'acces trop importants...

« Comment?
- Centralisation et archivage (raisons légales ou pratiques)

- Puis analyse (expressions régulieres, indexation...)
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Exemple d’outil 1 : Graylog

« OQOutil de centralisation et d’analyse des logs créé en 2009

 S’appuie sur Elasticsearch (moteur de stockage, de recherche et
d’analyse full-text puissant, multi-tenant et distribué)

 Permet de créer des dashboards pour suivre les logs de son
infrastructure

e Permet de définir des seuils d’alerte
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Exemple d’outil 2 : Loki

 Loki = Prometheus, mais pour les logs

* Pour le stockage des données, on reprend l'idée de timeseries
auxqguelles on ajoute des labels (pas d’indexation et de
structuration des logs, juste des metadatas)

* On s’appuie une fois encore sur Grafana pour réaliser des
dashboards

Logging architecture

) G

Logging

Node

{job="app1"}

job="app2”
datasource % {3 Pp2"}
Promtail

o (T O
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Loki et Grafana par I'image

28 JVM (Micrometer) - (T BN o 8 EH < > Q & ~
~ Quick Facts N
Nombres requétes Temps de réponse
el 0 seconds illise s
1 0.06 2 seconds, 500 milliseconds
™ ok 2 seconds, 0 milliseconds [
i |
b |
0.04 |
‘ 1 second, 500 milliseconds |
_ 0.03 f
1 second, 0 milliseconds |
* 0.02 \ |
|
0.0 | \--\ 500 millisecond :
1 / A . i —+
0 V. S ZamEn A 0 seconds .
18:48 18:50 18:52 18:54 18:56 18:58 19:00 18:48 18:50 18:52 18:54 18:56 18:58 19:00
min max
0 0.0556 = 1 second, 416
= 0 0.0407 == 19
0 0.0185 = 476
- 0 0.0185 438
logs
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Annhexe 2 : aux frontieres de la séecurité




Les firewalls

« Un firewall n'a pas qu’un role de filtrage : il doit aussi étre surveillé

« Plusieurs informations peuvent avoir de I'importance :

- Les regles qui ont bloqué des flux : un « match » n’est pas
significatif, mais une série importante dans un cours laps de temps peut
indiguer une anomalie

- Le nombre de « stateful connections » actuellement ouvertes : un
firewall a des capacités limitées, si on s’approche trop du seuil on prend
le risque d’avoir des connexions interrompues ou coupées, ou des
dégradations de performances

- Dans le cas de regles de QOS, de « queuing »/« shaping », on peut
vouloir alerter le client qu’il atteint les limites prévues
contractuellement
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Le cas des IDS (et IPS)

IDS : Intrusion Detection System
IPS : Intrusion Prevention System

Peuvent nécessiter des ressources importantes (analyse du trafic
en temps réel)

A ne pas confondre avec des pare-feux, méme si ces derniers
incluent parfois des IDS/IPS

Permettent d’avoir un apercu du type de trafic recu (ou émis !)
pour :

- Réagir en cas d’anomalie
- Adapter et faire évoluer l'infrastructure en cas de besoin
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Exemple d’outil 1 : Snort

« |IDS et IPS créé en 1998, édité par Sourcefire, aujourd’hui détenu
par Cisco

« Diffusé sous licence GPL
« S’appuie sur des regles écrites par la communauté ou I’éditeur
* Peut détecter :

- Des scans de ports

- Des dépassements de buffers

- Des tentatives d’'injections SQL

- Des requétes DNS mal formées ou suspectes

- Des requétes HTTP mal formées ou suspectes
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Snort par I'image

Services/ Snort/ Alerts (2]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Clear all interface log files F—

Alert Log View Settings

L3

Interface to Inspect WAN ~| Auto-refresh view 1000
Choose interface.. Alert lines to display.

Alert Log View Filter

||

Last 1000 Alert Log Entries

Date Pri Proto Class Source IP SPort Destination IP DPort SID Description
20070723 1 UDP A Network Trojan was 66.240.205.34 1066 16464 1:31136 MALWARE-CNC Win.Trojan.ZeroAccess inbound
20:49:52 Detected Q Q % connection
20170722 2 UDP Potentially Bad Traffic 163.172.17.76 54465 5060 140:26  (spp_sip) Method is unknown
06:15:49 Q Q x
20170721 2 uppP Potentially Bad Traffic 163.172.22.169 52428 5060 140:26  (spp_sip) Method is unknown
09:26:30 Q Q x
20070721 2 upP Potentially Bad Traffic 163.172.17.76 46834 5060 140:26  (spp_sip) Method is unknown
01:03:28 Q Q x
20170720 2 upDP Potentially Bad Traffic 163.172.22.169 54788 5060 140:26  (spp_sip) Method is unknown
20:36:37 Q Q x
2017-07-20 2 UDP Potentially Bad Traffic 163.172.17.76 59571 5060 140:26  (spp_sip) Method is unknown

08:31:30 Q Q x



Exemple d’outil 2 : SELKS

« Distribution tout-en-un comprenant basée sur :

- Suricata (IDS/IPS multi-thread, concurrent et compatible avec Snort,
apportant de nouvelles fonctionnalités comme la réputation d’IP)

- Une stack ELK :

 Elasticsearch : stockage, recherche et analyse des logs

« Logstash : collecte et formatage des logs pour les injecter dans
Elasticsearch

« Kibana : création de requétes et de dashboards
- Une interface Web spécifique

 Edité par Stamus Networks et distribué sous licence GPLv3
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SELKS par I'image
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L'état des mises a jour du parc

« Pourquoi mettre a jour ?
- Patcher des failles de sécurite
- Patcher des bugs

- Améliorer les performances

 La complexité de la gestion des mises a jour augmente en fonction :
- Du nombre d’'équipements/systemes
- De la variété des équipements/systemes

- Des contraintes de production (application ou systeme critique,
plages de maintenances...)

- De la sévérité des failles (CVE !)
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Exemple d’outil 1 : a la main ?2...

 Peu d’outils disponibles dans le monde Linux :(

* || existe des plugins pour Nagios/Centreon/etc s’appuyant sur
apt/yum/pkg add/zypper pour vérifier la quantité de mises a jour
disponibles

« SUSE Manager : outil de gestion d’infrastructure, permet le
déploiement de machines et de configurations ainsi que le suivi des
mises a jour du parc
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Exemple d’outil 2 : WSUS

« WSUS : Windows Server Update Services
* Disponible dans Windows Server
 Permet la gestion des mises a jour du parc :

- Récupere les mises a jour depuis Windows Update
- Peut permettre la mise a jour de machines isolées

- Affiche un état du parc (mises a jour en attente, mises a jour critiques
en attente...)

- Permet aux administrateurs de filtrer les mises a jour

- Permet de déployer les mises a jour ou de les planifier
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WSUS par I'image

«<% znT HE
57 Update Services
a 33 2K12R2EVAL
4 5 Updates
£ All Updates
E Critical Updates
& Security Updates
& WSUS Updates
a4 & Computers
4 & All Computers
& Unassigned Corn|;
Downstream Servers

3
£ Synchronizations
Bl Reports

Options

i >

Overview

All Updates
B Updates with errors:

| Updates needed by computers:
Updates with no status:

Security Updates

Updates with no status:

I Updates installed/not applicable:

B Updates with errors:
\ Updates needed by computers:
I Updates installed/not applicable:

02

35
a3

B ‘ This view shows a summary of the status of your updates by update view.

Critical Updates

Ll Updates with errors:
! Updates needed by computers: 14
I Updates installed/not applicable: 19
Updates with no status: '
WSUS Updates

B Updates with errors:
Updates needed by computers:
Updates installed/not applicable:
Updates with no status:

Actions
Updates -
2 Search...
& Mew Update View...
Import Updates...
View 4
Mew Window from Here

i Refresh

ﬂ Help
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Les failles de sécurité du parc

* Une faille de sécurité peut étre due :
- A une implémentation logicielle défectueuse
- A une mauvaise configuration

- A une négligence ou malveillance humaine

« Bien que souvent coté « Web » (mauvaise configuration Apache2 ou
Nginx, version obsolete de PHP qui permet d’exploiter des bugs...),
peuvent également se retrouver dans :

- SSL (ex : Heartbleed)
- RDP (Remote Desktop Protocol)

- Des bases de données ouvertes en acces libre...
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Exemple d’outil 1 : Nessus

e Qutil créé en 1998, gratuit et Libre a I’époque

 Devenu propriétaire en 2005, édité par Tenable

 Permet de scanner une infrastructure pour détecter :
- Des vulnérabilités (failles logicielles ou d’'implémentation)
- Des mauvaises configurations (SSH, bases de données, Web...)
- Des mots de passe par défaut résiduels (!)

- Des URL permettant d’accéder a des ressources qui ne devraient pas
étre accessibles/exister (ex : /admin, /test.php...)

« Génere des rapports dans différents formats (PDF, HTML) avec des
recommandations

 Permet de définir des scans réguliers et des alertes
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Nessus par I'image

Securitycenter Dashboard

a8 Mobile
| Mobile Vulnerabilities o 4 Mobile Device Types o 4
Plugin ID Name Severity Total B WinPhone
65633 Apple i0S 6.1.3 Multiple Vulnerabilities High 2n IﬁPhOHE
64287 Apple i0S 6.1 Multiple Vulnerabilities High 192 :;Zﬂkﬂew
62803 Apple 05 6.0.1 Multiple Vulnerabilities High 12 M Android
62242 Apple i0OS 6.0 Multiple Wulnerabilities High 70
60027 Apple i05 5.1.1 Multiple Vulnerabilities Critical 23
60028 Apple i0S 5.1 Multiple Vulnerabilities High 20
60025 Apple i0S 5.0.1 Multiple Vulnerabilities High 12
60026 Apple i0S 5.0 Multiple Wulnerabilities High 12
62516 Windows Phone? 7.0.7392 Out-of-Date S5L Blacklist Medium 1
62517 Windows Phone? 7.10.8107 Out-of-Date SSL Certificate Blacklist 1
Last Updated: 1 har aga Last Updaied: 1 mime aga
Vulnerable Users o 4 Mobile Device Types L0«
User Score Info Low Medium High Critical Total Model Device Count Total High Critical
56 2 ] O 12 2 16 WinPhaone n 13 o] o]
37 4 0 0 9 1 14 iPhone 672 1077 389 1&
37 3 ] O 9 1 13 iPad N7 724 300
34 2l 4] 0] 8 1 12 BlackBerry 34 34 0]
34 2 ] O =1 1 n Android 72 72 o] 0
31 9 4] O 7 1 12
N 0 0 7 1 9
31 ] o] 7 1
N 0 0 7 1
31 2l ] o] 7 1 n

Last Updatad: 1 haw 293 Last Updated: | hawr a3



Exemple d’outil 2 : OpenVAS

« OpenVAS : Open Vulnerability Assessment System
e Fork de Nessus, sous licence GPL

* Les plugins OpenVAS sont écrits en NASL (Nessus Attack Scripting
Language)

 Dispose de dizaines de milliers de plugins

* Travaille de la méme facon que Nessus :
- Scan des infrastructures
- Génération de rapports et de recommandations

- Peut étre automatisé et générer des alertes
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OpenVAS par I'image

Dashboard Assets Secinfo Configuration Administration

Results by Severity Class (Total: 24) - Results vulnerability word cloud - Results by CVSS (Total: 24)
B High
[7] Medium 209
18 1
’ Low 16 4
Log Unknow 144
Detection 129
e TCP I 10 -
Services 8
server
19 . B
Identify 4
2 -
a T I T T I T I T T T T *1

Lol Bl 1- 100f 24 L Bgl

Vulnerability = | e =T === e
(@ 10.0 (High! |

SMBv1 Unspecified Remote Code Execution (Shadow Brokers) 80% 172.16.161.138 445/tcp Tue Apr 4 17:29:21 2017

Use LDAP search request to retrieve information from NT Directory Services o T 99% 172.16.161.138 3268/tcp Tue Apr 4 17:29:25 2017
Use LDAP search request to retrieve information from NT Directory Services o T 99% 172.16.161.138 389/tcp Tue Apr 4 17:29:27 2017
DCE Services Enumeration Reporting S e dium) | 80% 172.16.161.138 135/tcp Tue Apr 4 17:29:31 2017
TCP timestamps i 80% 172.16.161.138 general/tcp  Tue Apr 4 17:29:24 2017
Traceroute 80% 172.16.161.138 generaljtcp  Tue Apr 4 17:27:19 2017
SMBJ/CIFS Server Detection 80% 172.16.161.138  445/tcp Tue Apr 4 17:27:19 2017
DCE Services Enumeration i 80% 172.16.161.138 135/tcp Tue Apr 4 17:27:19 2017
SMBJ/CIFS Server Detection 80% 172.16.161.138  139jtcp Tue Apr 4 17:27:19 2017
DNS Server Detection (TCP) 80% 172.16.161.138  53/tcp Tue Apr 4 17:27:26 2017

21/06/2020




Exemple d’outil 3 : IVRE

 IVRE : Instrument de veille sur les réseaux extérieurs
* Aussi appelé DRUNK (Dynamic Recon of UNKnown networks)

« Activement soutenu par le CEA (Commissariat a I'Energie
Atomique)

 S’appuie sur des approches passives (NfDump, Argus...) et
actives (Nmap, ZMap...)

 Permet d’analyser les flux, espaces d’adressage, ports ouverts et
systemes éventuellement mal configurés de son infrastructure

 Accessible en CLI, en Web et via une API Python
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IVRE par I'image

@ IVREWeb UI

& C @ localhost/i

{7214 RESULTS

SHOWING 121 TO 130

LU B

¥ FILTER
80

skip:120

Add a criteria

Q, EXPLORE

product:80
Address space
IPs & Ports
Map
Timeline

Timeline (24h)

5.11.150.200

Modbus / 8@ TR / AS16135 from Linode

m - syn-ack - 2014-12-13 15:18 - 2014-12-13 15:25
1001 ports [EXE=Y 1001 resets

tepi21 [EEETD syn-ack

ftp: vsftpd, 2.0.8 or later (hostname: DVS)

banner

220 Welcome to DVS FTP service.

tepi23 [EEE syn-ack

tcpwrapped

tepls3 [EEED syn-ack
domain: dnsmasq, 2.42
dns-nsid

bind.version: dnsmasg-2.42

tep/s0 [0 syn-ack
http: Linksys wireless-G WAP http config (Name H3201 DVS)
http-auth-finder

Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=5.11.158.280
urt method
http://5.11.150.200:80/ HTTP: Basic

http-date
Sat, 13 Dec 2014 17:23:20 GMT; +2h@8m43s from local time.

http-headers

Server: hittpd

Date: Sat, 13 Dec 2014 17:23:26 GMT
WW-Authenticate: Basic realm="H3281 DVS"
Content-Type: text/html

Connection: close

(Request type: GET)

tepis02 [EIZE syn-ack
modbus
modbus-discover

Positive response for sid = @x1

tcpissss [EE syn-ack
Host scripts
ipidseq

All zeros

path-mtu

ftp://5.11.150.200/

5.11.150.200:23

5.11.15€.200:53

http://5.11.150.200/

5.11.150.200:502

5.11.150.200:8888

15 most common product:80 values %

1387 http / [unknown]

864

g —

431 thitpd

326 [ Apache httpd

261 Boa HTTPd

239 - ioLogik Web Server/1.0

236 lighttpd
235 [ mini_httpd
208 Microsoft IS httpd

204 [ Beck IPc@CHIP embedded httpd
175 eWON

163 - Allegro RomPager

103 Schneider-WEB

99 - Casi-Rusco cameral/Bestelco VolP phone http config

£



IVRE par I'image (une 2° pour la route)

A Main ! Menu  Share~

udp/53
count

csbytes

0
0

cspkts
dport 53

firstseen 2016-05-14T14:57:26.893968
lastseen 2016-05-14T14:57:26.933392
proto udp

scbytes 237

scpkts

sports  [6610,6316]

Details

Click element for details
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Annexe 3 : auXx frontieres du réeseau




Rappels rapides sur BGP

« EGP (Exterior Gateway Protocol), protocole de routage dynamique
« Sert a interconnecter des AS (Autonomous Systems)
 Un AS peut étre un opérateur, une entreprise, un service public

 Les AS montent des sessions entre eux et annoncent des préfixes
(blocs d’'IP publiques), soit en propre, soit au titre de transitaire

 Protocole a vecteur de chemins, BGP privilégie par défaut I'AS-
path le plus court...

* ... mais les regles de routage configurées par chague AS sont avant
tout politiques :

- Colt du trafic
- Fonctionnalités (anti-DDOS...)

- Affinités avec telle entreprise, telle plateforme, tel état
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Rappels rapides sur BGP

IGP, iBGP

A2
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Pourquoi surveiller ses annonces BGP ?

 Vos annonces BGP = la joignabilité de vos services !

« Mauvaise configuration dans la chaine ou hijack = trou noir ou
instabilités

* Quelques examples (mais des dizaines par jour!) :
- En 2008, Pakistan Telecom hijack Youtube au niveau mondial pendant 2h

- Enjuin 2015, Telekom Malaysia annonce de nombreuses routes erronées,
reprises par Level3... Le trafic mondial est impacté pendant une bonne
partie de la journée

- En avril 2017, I'AS 12389 (PJSC Rostelecom) annonce pendant quelques
minutes de nombreux préfixes liés a des banques ou des organismes
financiers...

- En novembre 2018, Google est partiellement injoignable pendant 1h30
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exemple de hijack BGP

Views > Tests

Target Server

mail.google.com:443 Showing partial data from Mon, Nowv 12 14:13 - 14:14 PST (1 Minule Ago) i« Latest-+
Path Visualization 0 hops 5 hops
Showing: 3 of 256 Agents ~ (Show All)  Show IP Address labels Highlight nodes that match all / any

Grouping: Agents by Agent ~ Interfaces by IP Address ~ Destinations by IP Address ~
Highlighting:  Forwarding Loss > 10% (6 nodes ) = Link Delay > 100 ms (0 links ) «

Selecting: Click a node or link  Quick selections by Info (2)

0 Node (with forwarding loss)

ChinaTelecom-gw.transtelecom.net
Dubiin, Ireland . 9 SR — _O\ g 02155-3205.69

128.,..145 129....23 129....13 129....53 213...158

IP Address 217.150.59.249
Prefix 217.150.32.0/19 0 216.58.204.5
MNetwork JSC Company TransTeleCom (AS 20485)
Location Komi Republic, Russia
DSCP Best Effort (DSCP 0)
Forwarding Loss 100% (12 of 12 packets)
Loss Frequency Noisy
Avg. Response 222 ms

Cambridge, England .. .......... I — —

93...243 93...53 093..242 195.212

5.4..204 f
Coventry, England .— 5, / i Ozms&msa?

31...201

78...97

217...21

Source : https://blog.thousandeyes.com/internet-vulnerability-takes-down-google/



Un autre exemple de hijack BGP

https://www.youtube.com/watch?v=IzLPKuAOe50
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https://www.youtube.com/watch?v=IzLPKuAOe50

Exemple d’outil 1 : RIPE Atlas

 Réseau de sondes maintenu par le RIPE

* Plusieurs milliers de sondes dans le monde, hébergées
gratuitement par des entreprises, des FAI, des particuliers...

* Les sondes fournissent des métriques agrégées par le
RIPE (joignabilité, latence...) qui permettent de dresser une
cartographie de la qualité et de la performance du réseau IP

« Chaque entité qui héberge une sonde obtient des crédits

 Chaque entité qui possede des crédits peut effectuer des requétes
pour effectuer des tests (ping, traceroute, DNS, NTP, HTTP...)
depuis les sondes qui I'intéresse

« Disponible via de nombreux outils Web, une API Python, un client
CLI...
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RIPE Atlas par I'image

General Information Results Modification

LatencyMON OpenlPMap Prototype
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Exemple d’outil 2 : BGPmon

» Entreprise fournissant un service de supervision des annonces BGP

* Propose les fonctionnalités suivantes :

- Supervision en temps réel des annonces de préfixes avec plusieurs
centaines de sondes dans le monde (permet de détecter des anomalies
régionales)

* Qui annonce vos préfixes ?
« Est-ce que mes politiques de routages sont respectées ?

— Supervision des validations ROA (Route Origin Authorization, permet
de valider de maniere cryptographique qu’un AS est bien autorisé a
annoncer un préfixe)

- Supervision des préfixes annoncés par votre AS
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BGPmon par I'image

Welcome Andree Toonk BGPMon API

-

3 HOME T auToNnomous sysTems (. preFixes * ¥

¥ ALERTS &' PEERMON

My Alerts

Alerts Details

)_\ Q_‘li On Friday April 22nd 2016 at 17:10 UTC we detected a Origin AS Change event for your prefix (199.16.156.0/23 twitter)
The detected prefix: 199.16.156.0/24, was announced by AS65021 (-Private Use AS-)

Alert description: Origin AS Change
Detected Prefix: 199.16.156.0/24
Detected Origin AS: 65021

Expected Origin AS: 13414

This alert was detected by 19 unique probes in 12 unique e 5
countries ey t
United States: 4 Peers

[*1 canada: 3 Peers

[md Russian Federation: 2 Peers

[¥] Korea, Republic of: 2 Peers

EH sweden: 1 Peers

[l Bulgaria: 1 Peers

A 1taly: 1 Peers

[E] Switzerland: 1 Peers

& Netherlands: 1 Peers

[k Czech Republic: 1 Peers

™ Germany: 1 Peers

[ Slovenia: 1 Peers

UPDATE TIME (UTC) UPDATE TYPE PROBE ASN PROBE LOCATION  PREFIX AS PATH CLEARED DURATION |
2016-04-22 17:10:29  Update @as04482  SE A 199.16.156.0/24 24482 43531 200759 65021 2016-04-22 17:30:13  00:19:44
2016-04-22 17:10:16  Update @As6881 cz i 199.16.156.0/24 6881 15685 6939 200759 65021 2016-04-22 17:20:29  00:10:13
2016-04-22 17:10:17  Update @as40402 SIH 199.16.156.0/24 49402 9119 6939 200759 65021 2016-04-22 17:20:30  00:10:13
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Pilotage, gouvernance et hypervision




La gestion des alertes



SLA / GTl / GTR...

« SLA: Service-Level Agreement
- Engagement contractuel sur un niveau de service et de
disponibilité
- Décrit les attendus du client, les temps de réponse aux incidents, le
suivi des processus, les pénalités en cas de non-respect...

- Exprimé en pourcentages (ex : 99,99 % = 8s/ jour, ou 4min 22s / mois)

 GTI : Garantie de temps d'intervention

- Délai contractuel dans lequel un incident doit avoir été pris en charge

« GTR : Garantie de temps de rétablissement

- Délai contractuel dans lequel un incident doit avoir été résolu
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SLA : une complexité croissante

* La SLA d’un service dépend de celle du composant le plus faible
- Ex fictif :
* SLA réseau = 99,999 % (26s / mois)

 SLA stockage = 99,99 % (4min 22s / mois)
« SLA VMWare = 99,9 % (43min / mois)

e SLA # perception client!
- Ex:

« Un client loue 3 bases de données avec une SLA de 99,99 % / BDD

* Sichaque BDD a une panne < 2 min dans le mois, SLA ok mais perception client = 3
pannes de son application dans le mois !

 Le temps de détection et de prise en charge d’une panne est
crucial !
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Différents types de maintenance

 Maintenance curative :

- Consiste a intervenir sur un éguipement ou un systeme apres une
panne, dans le but de réparer ou corriger.

 Maintenance préventive :

- Consiste a prévoir des actions régulieres sur un équipement ou un
systeme afin d’assurer son entretien.

« Ex:remplacer un disque dur tous les ans.

 Maintenance prédictive :

- Basée sur des modeles d’analyse et des seuils, permet d’anticiper
« juste a temps » les interventions nécessaires pour la réparation ou le
remplacement d’un équipement ou d’'un systeme.
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MTBF, MTTR, MTTF, FIT...

Time Between
Failures

« MTTF : Mean Time To Failure

Time to
Failure

« MTTR : Mean Time To Repair

System e b System
Failure i Failure

« MTBF : Mean Time Between Failure

Drive Drive Drive Annualized
MFG Model Size Count Days Failures | Failure Rate
HGST  |HMS5C4040ALE640 | 4TB 2,852 | 1,048376| 17 0.59%
HGST  |HMS5C4040BLE640 | 4TB 12,746 | 4,674986| 57 0.45%
. 'I I T' HGST  |HUH728080ALE600 | 8TB 1,000 368,454 8 0.79%
¢ FIT . Fal ure in ime HGST  |HUH721212ALE600 | 12TB 1,560 327,080 5 0.56%
HGST |HUH721212ALN604 | 12TB | 10,859 | 2,848,164 | 31 0.40%
Seagate |ST4000DMO00O 4TB 19,211 | 7,325,582 | 402 2.00%
Seagate |ST6000DX000 6TB 886 379,894 | 10 0.96%
. Seagate |STBOOODMOO2 8TB 9,809 | 3,591,167 | 125 1.27%
° MDT . Mean Down Tlme Seagate |STBOOONMOOS5 8TB | 14,447| 5242891 225 1.57%
Seagate |ST10000NMO0086 10TB 1,200 437,259 | 12 1.00%
Seagate |ST12000NMO0007 12TB | 37,004 | 12,721,076 | 1,156 3.32%
Seagate |ST12000NMO0008 12TB 7,215 321,275 | 10 1.14%
Toshiba |MDO4ABA4OOV 4TB 99 39,788 0 0.00%
Toshiba |MGOZACA14TA 14TB 3,619 564,829 | 10 0.65%
L - Totals | 122,507 | 39,890,821 | 2,068 | 1.89%

https://www.backblaze.com/blog/hard-drive-stats-for-2019/
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https://www.backblaze.com/blog/hard-drive-stats-for-2019/

Déterminer des seuils d’alerte

« Déterminer le fonctionnement normal du systeme (ne pas se fier
aveuglément aux données constructeur ou aux DAT fournis par
les prestataires...) :

- Benchmarks, tests de résilience...

« Définir des seuils en accord avec :
- Les résultats des tests et les données constructeurs
- Les engagements contractuels avec les clients

- Les capacités d’interventions des équipes ! (temps d’intervention,
outils a disposition...)

 Adapter les seuils d’alerte au cours de la vie du systeme :

- Evolutions des infrastructures, nouveaux clients, nouvelles SLA...
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Exemples de seuils d’alerte

« Taux de remplissage d’un espace disque :

- Tenir compte de I'espace total, du type et de la volatilité des données, des
besoins applicatifs et/ou utilisateurs (traitements ponctuels lourds, fichiers

temporaires importants...) et de la vitesse de remplissage (nécessite d’avoir
des métriques pour adapter dans le temps)

- En général : Warning a 80 %, Critical a 90 %

« Accessibilité d’un site web :

- Sur un infrastructure composée de 4 BDD et 20 Frontaux :

« Choix 1 : Alerte pour chaque serveur qui tombe

 Choix 2 : Alerte uniquement quand le site devient inaccessible
* Choix 3 : Mix des deux

- On détermine a partir de quand le risque de panne totale devient trop important
- Ou on détermine a partir de quand I'infrastructure ne tient plus la charge
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La gestion des alertes

* Supposons une infrastructure composée d’un serveur de supervision,
d’une base de données et d’'un poller :

- Que se passe-t-il si le poller devient injoignable ?
 Plus aucun check, plus aucune alerte !

> |l est impératif d’avoir une infrastructure distribuée, ou les
différents composants veillent les uns sur les autres.

« Supposons une infrastructure distribuée, composée de plusieurs pollers
et bases de données réparti-e's sur 2 datacenters :

- Que se passe-t-il en cas de DDOS ou de défaillance du/des
transitaires ?

* La supervision peut ne rien détecter, ou ne pas pouvoir alerter !

> |l est vivement recommandé de mettre en place une seconde
supervision externe (un VPS chez un hébergeur peut suffire).
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Envoyer des alertes

« Une alerte non envoyée = un incident non-traité, voire une situation
qui dégénere

* |l est impératif de prévoir plusieurs moyens d’envoi et une bascule
automatique en cas d’indisponibilité de I'un deux :

- SMS via une clé 4G ou un service Web
- Mail, messagerie instantané...
- Pager (!)

« Dans un datacenter, la couverture mobile est tres mauvaise...

* ... mMais en cas d’incident réseau, les mails d’alertes ne passeront pas !

* Ne pas centraliser I’envoi des alertes sur un seul composant !
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La gestion des escalades

* Siune alerte ne peut étre traitée par le premier niveau de prise en charge,
elle doit étre « escaladée ».

 Dans beaucoup d’entreprises (type SSll), on parle souvent de :
- N1 : gestion des alertes et réponse aux incidents sur procédure simple

- N2 : escalade technique, personnes qualifiées et diagnostique
approfondi

- N3 : expertise technique (parfois R&D ou direction technique)

« L’escalade d’une alerte n’est pertinente que si :
- Elle est justifiée (risque d’engorgement des niveaux supérieurs)

- Elle est dirigée vers un service compeétent (nécessite une gestion des
compétences et une organisation adaptées)
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La gestion des astreintes

En dehors des heures ouvrées / horaires de service, la prise en charge
des alertes reste impérative.

* |l est possible de définir contractuellement :
- Les périmetres couverts par |'astreinte
- Les délais d’interventions si différents
 En astreinte, la gestion des escalades reste primordiale :
- Escalades techniques (peuvent nécessiter plusieurs personnes d’astreinte)

- Escalades managériales/opérationnelles (en cas de prise de décisions
majeures)

* Une entreprise installée sur plusieurs continents peut ne pas avoir besoin
d’astreinte !
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Incidents VS problemes

* Incident : évenement ponctuel, avec ou sans impact

 Probleme : incidents répétés, avec ou sans impact, sur les
mémes composants

* Incidents et problemes ne sont pas uniquement liés a
I'infrastructure : astreinte non prise en charge, procédure
erronée..

« Certains outils permettent de remonter les problemes, mais des
revues régulieres par les responsables de services sont
impératives

 Un incident doit étre traité, un probleme doit donner lieu a
un plan d’action
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Gouvernance




Définition

« La gouvernance des technologies de l'information a pour objectif de
mettre en ceuvre la stratégie de I'entreprise et notamment de
saisir les différentes opportunités de développement qui s’offrent a
I'entreprise. Ainsi la gouvernance des TI participe a la création de
valeur, permet d’optimiser I'utilisation des ressources
informatiques et de gérer les risques liés a sa mise en ceuvre. »

Source : Wikipédia
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KPI : définition

KPI : Key Performance Indicator

* Indicateur mesurable d’aide décisionnelle, défini en phase avec la
stratégie de I'entreprise

e Peut étre:

- Quantitatif (de facon objective, ex : nombre de tickets résolus par
Mois)

- Qualitatif (de facon subjective, ex : « bon », « améliorable »...)

* Un succes peut étre I’'aboutissement d’un projet ou le maintien en
conditions opérationnelles d'un service (incidents traités, tickets
suivis...)
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KPI : quelques exemples de métriques

Disponibilité :

- Temps de résolution des incidents avec impact
- Quantité de maintenances sur un composant
Performances :

- Nombre de requétes par seconde sur une BDD
- Délais de livraison de nouveaux serveurs
Pilotage :

- Quantité de tickets ouverts par client

- Temps de prise en charge et de traitement
Sécurité :

- Tentatives d'intrusion

- Failles découvertes et délais avant correction
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Quels outils pour suivre ses KPI ?

 Deux grandes catégories :

- Les outils d’extraction

« Par « batchs » réguliers, sur de grosses volumétries, pouvant effectuer des
conversions, des transformations...

« En « temps-réel », en scrutant les échanges inter-applications pour suivre
des indicateurs (ex : croiser le stock de serveur disponibles (application de
gestion du stock) et le nombre de commandes en cours (« pipe »
commercial) pour déterminer la marge disponible et les commandes a

prévoir)
- Les outils de présentation

 Tableurs
« Tableaux de bord (spécifiques au métier ou génériques)
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Capacity Planning : définition

« L'objectif de Ila gestion de la capacité est de garantir que
l'infrastructure informatique est fournie au bon moment, au bon prix
et en quantité adéquate pour tenir la qualité de service en
alignement avec les besoins métiers. »

Source : Wikipédia
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Geérer un CP : au carrefour des meétiers

* La gestion de capacité repose sur plusieurs activités :
- La collecte de mesures
- La production d’indicateurs et la définition de seuils
- Le suivi des demandes (pour le « run » comme pour le « build »)

- La planification, avec les équipes techniques et la gouvernance

* Elle doit tenir compte :
- Des ressources matérielles (serveurs, licences...)
- Des projets en cours et a venir
- Des enveloppes budgeétaires actuelles et a venir

- Des éequipes et des compétences

146 21/06/2020



Gérer un CP : au carrefour des équipes

« Un Capacity Planning doit étre géré conjointement par les équipes
techniques et la gouvernance (responsables clients, chefs de projets
et direction)

- Les équipes techniques connaissent les plateformes mais n’ont pas forcément
connaissance de la stratégie de I'entreprise ou de I'arrivée de nouveaux
projets clients

- La gouvernance n’a pas forcément conscience des enjeux de tel ou tel
investissement sur la qualité ou le taux de disponibilité du service

 Un investissement (financier, matériel, humain...) :

- Trop faible = dégradation des conditions de travail, de la disponibilité et des
performances du service, des capacités de vente, de la satisfaction
client...

- Trop important = une diminution de la marge de |I'entreprise, des ressources
mal exploitées...
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Quels outils pour gérer son CP ?

« D’un point de vue « pilotage » :
- La définition et la communication de la stratégie de I’entreprise
- Des revue régulieres des projets et des commandes clientes

- Un suivi des compeétences des équipes

« D’un point de vue « technique » :
- Des revues régulieres des outils de supervision et de métrologie

- Certains outils de supervision ou de pilotage d’infrastructures permettent de
visualiser les tendances d’'évolution des infrastructures, et d’anticiper les
modifications requises (ex : rajouter une baie de disques dans 2 mois)

- La création de dashboards métiers spécifiques (en s’appuyant par exemple
sur Kibana ou Grafana)

- Une veille technologique avancée : nouveaux outils, matériels...
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Quelques exemples
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Quelques exemples d’outils de CP
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Définition

« En informatique, I'hypervision est la centralisation des outils de
supervision d’infrastructure, d'applications et de reférentiels (par
exemple, la base de données configuration management database -
CMDB). Il s'agit d'un outil d’agréegation ou de console unique. »

Source : Wikipédia
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Principe de I’hypervision

 Un Sl complexe devant fournir plusieurs services et composer avec
plusieurs équipes et applicatifs/outils = plusieurs outils de
supervision, de ticketing...

« Trop d’interfaces = pertes de temps et d’informations

 Une console d’hypervision permet généralement de retrouver :

- Un bac a évenement complet (alertes de supervision, logs,
tickets en cours...)

- Une corrélation des evenements

- Des indicateurs (statistiques, métriques importantes)
permettant d’avoir une vision globale de tout le SI
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Les avantages de I’hypervision

« Une console centralisée avec des vues adaptées a chaque besoin
(gouvernance, technique, client...)

* Des indicateurs déja calculés et exploitables pour les KPI

 Des corrélations d’évenements permettant d’identifier des problemes
complexes

« Exemple de corrélation possible :

- Une forte charge réseau In/Out est détectée sur les plateformes
(supervision)

- Une attaque DDOS est identifiée (outils externes + alertes prestataires)

- Des systemes de fichiers sont soumis a une forte charge en lecture
(supervision)

« Tentative d’extraction de données masquée dans le flux ?
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Les inconvénients de I’hypervision

« Un domaine assez peu connu
* Peu d’outils disponibles

 Une complexité de mise en place importante et croissante en
fonction de la quantité d’outils a interfacer

 Connecter des outils, c’est bien, mais réussir a les exploiter,
c’est mieux !

- ldentifier les informations importantes a mettre en avant est
difficile

- Créer des regles de corrélation d’évenements est complexe, car
I’infrastructure évolue sans cesse
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Les outils d’hypervision

* Aujourd’hui, plusieurs éditeurs de solutions de supervision
commencent a intégrer des outils d’hypervision : Centreon,
Zabbix...

« Des éditeurs proposent des solutions clé-en-main : Canopsis (de
Capensis)

« D’autres proposent des solutions sur-mesure intégrées au Sl (plus
complexes, plus colteuses mais potentiellement plus efficaces) :
BMC, IBM, HP...

* Pour certains besoins ou secteurs industriels, on peut également
trouver des outils et consoles spécifiques
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Un exemple de console d’hypervision
spécifique
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Un autre exemple de console

d’hypervision

—
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Conclusion




« Supervision ?

- Vérification de I’état d’un composant ou d’un service

« Meétrologie ?

- Mesure des performances ou des capacités dans le temps

 Mettre en place des solutions de supervision :

- Etablir un cahier des charges avec toutes les parties prenantes
(gouvernance ET opérations)

- Procéder a une étude technique comparative

- Choisir 'outil adapté et y mettre les moyens (humains et financiers)
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