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Introduction

● Objectifs du cours :
– Comprendre les notions de « supervision » et de « métrologie »

– Comprendre les enjeux de la supervision et de la métrologie dans le 
contexte d’une entreprise, d’un point de vue technique comme d’un 
point de vue économique

– Être capable d’identifier les assets à superviser et de sélectionner les 
méthodes et outils adaptés
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Introduction

● Organisation du cours :

Cours Cours Cours
TP 4 :

Installation de 
Prometheus

TP 1 : 
Installation de 

Centreon

TP 2 :
Configuration 
de Centreon

TP 3 :
Découverte de 

LibreNMS

TP 2b :
Configuration 
de Centreon 
(annexes)
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Introduction

● Plan de cours (CM) :
– La supervision « traditionnelle »

● Pourquoi superviser ?

● Protocoles utilisés

● Cas d’usage

– La métrologie

– La supervision « étendue »
● Logs, sécurité, réseau...

– Gouvernance et hypervision
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Introduction

● Plan de cours (TP) :
– Installation et prise en main de Centreon

– Prise en main de LibreNMS

– Installation et prise en main d’une stack Netdata + Prometheus + 
Grafana, création de dashboards
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Introduction

● Evaluations :
– 1 QCM (15 min) à la fin de chaque cours

● 3 notes sur 15

– 1 note de TP
● 1 note sur 15
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Introduction

● Qui suis-je ?
– Network DevOps

– Plusieurs expériences professionnelles :
● FAI, équipementier, sécurité/IAM, SSII, hébergeur/infogéreur, Cloud provider...

– Plusieurs passions :
● Stockage, sauvegarde, réseau, logiciel libre…

– Contact :
● https://blog.lrdf.fr
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La supervision
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Supervision : études de cas
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Etudes de cas : énoncé

● Contexte :
– 4 profils d’entreprise = 4 groupes

● Objectifs :
– Lister les assets à superviser (listes non exhaustives !)

● Vous avez 15 min :)
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Vos 4 entreprises

● 1 : TPE/PME industrielle
– 1 usine de production avec machines-outils et hangars, 2 agences de 

bureaux, des connexions directes avec les 
fournisseurs/clients/transporteurs pour l’optimisation des flux de 
production

● 2 : Centre Hospitalier
– 3 sites, 80 serveurs, 500 PC (administratif et salles d’examens), 2000 

équipements médicaux

● 3 : Fournisseur d’accès à Internet
– 2 datacentres, 9 POP, 4 transitaires, 4000 fibres/xDSL

● 4 : Cloud Provider
– 20 datacentres, 200000 serveurs, 1,5 millions d’instances VPS, 1 million 

de clients



21/06/2020blog.lrdf.fr - Licence CC-BY-NC-SA13

Etude de cas : entreprise 1

● TPE/PME industrielle
– Les PC de contrôle + les machines-outils (télémaintenance 

tierce ?)

– L’état des liaisons avec les partenaires (tunnels de commandes, 
VPN...)

– Les éléments de sécurité (caméras, alarmes, détecteurs…)

– Les switchs et bornes Wifi de l’usine, des hangars et des bureaux

– Les serveurs applicatifs et de gestion du parc (si existants)

– Les PC des employés ?

– Un arrêt des tunnels de commandes = un arrêt de production = 
perte financière
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Etude de cas : entreprise 2

● Centre hospitalier
– Les serveurs et VM de gestion du parc

– Les switchs et bornes Wifi

– Les téléphones et systèmes d’alertes des personnels médicaux

– Les PC des salles d’examens et d’opérations

– Les équipements médicaux (télémaintenance avec une 
entreprise spécialisée)

– Le site internet de l’hôpital ?

– Un équipement médical indisponible ou un PC de salle 
d’opération trop long à ouvrir une session = des vies en jeu
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Etude de cas : entreprise 3

● Fournisseur d’accès à Internet
– Les serveurs et VM de gestion du parc

– Les équipements réseaux :
● Cœur de réseau

● Équipements de collecte sur les POP

● Équipements de livraison chez les clients

– Les liens avec les transitaires (sessions BGP)

– La latence vers différents points vitaux d’Internet (serveurs 
racine DNS, NTP…)

– L’état des zpools des serveurs de sauvegarde ?
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Etude de cas : entreprise 4

● Cloud Provider
– Le parc de serveurs physiques (état du matériel, état des stocks…)

– Le taux d’occupation et les capacités électriques et de refroidissement 
des salles

– Les plateformes de virtualisation (état, capacité...)

– Les connexions vers l’extérieur (transits, peering, liens inter-
datacentres…)

– L’état des sites web hébergés (codes de retours, temps de 
réponse…)

– Les délais de livraisons des instances VPS aux clients

– L’état des barrettes mémoires des serveurs ?
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Bilan de l’étude de cas

● Ne pas se focaliser uniquement sur l’IT !

● Garder en tête :
– Le but de l’entreprise (qu’est-ce que nous livrons à nos clients ?)

– La qualité de service (est-ce que le service est rendu dans de 
bonnes conditions ?)

– Les moyens à mettre en œuvre pour superviser les assets (coûts 
financiers, techniques et humains)
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La supervision : pourquoi ?
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Définition

« La supervision est une technique industrielle de suivi et de pilotage 
informatique de procédés de fabrication automatisés. La supervision 
concerne l'acquisition de données (mesures, alarmes, retour d'état de 
fonctionnement) et des paramètres de commande des processus 
généralement confiés à des automates programmables.

Dans l'informatique, la supervision est la surveillance du bon 
fonctionnement d’un système ou d’une activité. »

Source : Wikipédia
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Pourquoi superviser ?

(pour le plaisir de se faire réveiller la nuit en astreinte !)

● D’un point de vue technique :
– Valider l’état de fonctionnement d’une machine ou d’un service

– Anticiper le dépassement des capacités d’une machine

– Anticiper les pannes et les remplacements de matériel, ou les 
mises à jour applicatives

● D’un point de vue fonctionnel :
– Valider le service rendu aux clients (SLA…)

– Mieux gérer et anticiper les budgets (achats, formations, JH...)
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La supervision : comment ?
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Comment superviser ?

● Plusieurs types de supervision :
– Système (CPU, RAM...)

– Réseau (débits, disponibilité...)

– Applicative (validation fonctionnelle)

● Utilisation de différents protocoles et de différentes méthodologies 
selon les besoins

● Une bonne supervision requiert un bon inventaire !

● Les protocoles « classiques » sont pensés à la fois pour 
superviser et administrer
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Une histoire d’assets...
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Qu’est-ce qu’un asset ?

● Un asset est un composant du système d’information
● Un asset possède une valeur pour l’entreprise, des attributs 

et un cycle de vie

● Quelques exemples d’assets :
– Un équipement réseau

– Un disque dur

– Un nom de domaine

– Une licence Minecraft

– Un employé ?

– Un conteneur Docker ?
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La CMDB, le coeur du SI

● CMDB : Configuration Management Database

● Base de données fondamentale d’une architecture ITIL unifiant tous 
les assets d’un système d’informations :
– Inventaire (équipements, licences...)

– Disponibilité et utilisation des assets

– Attributs et configurations (peut entrer en conflit avec les outils de Configuration 
Management !)

– Liens entre les assets (câblage, dépendances...)

– Historique et suivi (modifications, pannes…)

● Peut être composée de plusieurs outils complémentaires

● Pas de CMDB = supervision incomplète !
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CMDB, DCIM, IPAM...

● IPAM : IP Address Management
● ITSM : IT Asset Management
● DCIM : Datacenter Infrastructure Management

● Chaque outil est adapté à un besoin métier

● Un outil qui couvre tous les aspects d’un SI n’existe pas !

● Beaucoup d’outils disponibles :

– GLPI

– RackTables

– iTop

– NetBox

– ...
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Quelques outils de gestion d’assets
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Quelques outils de gestion d’assets
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… et de protocoles
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OID (Object Identifier)

● Structure d’identification hiérarchique

● Standard de l’ITU-T et de l’ISO

● Un « OID » = un nœud de l’arbre

● Chaque nœud est contrôlé par un

organisme ou une entreprise

● Exemples :
– 1 : ISO

– 1.3.6 : Department of Defense

– 1.3.6.1.4.1.343 : Intel Corporation
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ASN.1 et SMI

● ASN.1 : Abstract Syntax Notation One

– Standard pour décrire la structure des données

● SMI : Structure of Management Information

– Adaptation d’ASN.1 pour définir les objets d’une MIB

● 3 exemples d’attributs standardisés :

– Objects Identifiers (forme numérique ou littérale)
● 1.3.6.1.2.1 ou iso.org.dod.internet.mgmt.mib-2

– Objects Types : integer, string, IP address…

– Object Encoding Method (comment transmettre cette donnée)



21/06/2020blog.lrdf.fr - Licence CC-BY-NC-SA32

MIB (Management Information Base)

● Structure de données hiérarchique
● Chaque entrée est associée à un OID
● Souvent définie sous forme de « modules »

– Plus de 300 MIBs standardisées (SNMPv2-MIB, IP-MIB…)

– Et les autres sont créées et maintenues par les fabricants

● Accessible via un agent côté client

● Pour trouver l’OID qui nous intéresse, il est parfois nécessaire 
d’utiliser un « MIB Browser »
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Une MIB en image



21/06/2020blog.lrdf.fr - Licence CC-BY-NC-SA34

Supervision et protocoles : SNMP

« Simple Network Management Protocol (abrégé SNMP), en français 
« protocole simple de gestion de réseau », est un protocole de 
communication qui permet aux administrateurs réseau de gérer les 
équipements du réseau, de superviser et de diagnostiquer des 
problèmes réseaux et matériels à distance. »

Source : Wikipédia

● Créé en 1988

● RFC 1067 et 1157

● Ports UDP 161 et 162
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SNMP : architecture client-serveur

● Schéma d’une PDU :
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SNMP : traps

● Schéma d’une PDU de type « trap » :
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SNMP v1

● Compteurs 32 bits
● Echanges en clair (PDUs et communautés)
● 5 PDUs :

– GetRequest : demande une variable au client

– SetRequest : définit une variable (obtient automatiquement une 
Response en retour)

– Response : envoie une variable au serveur

– GetNextRequest : demande la variable suivante au client

– Trap : envoie spontanément une variable et l’OID correspondant au 
server
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SNMP v2(c)

● Compteurs 64 bits
● Echanges en clair (PDUs et communautés)
● 2 nouvelles PDUs :

– GetBulkRequest : demande une série de variables au client

– InformRequest : informe le client de la réception de son Trap

● Attention : format incompatible avec SNMPv1, 
nécessite une dual-stack ou un proxy
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SNMP v3

● Focus sur la sécurité (authentification, confidentialité 
et intégrité), 3 modes d’utilisation :
– NoAuthNoPriv

– AuthNoPriv

– AuthPriv

● MD5 et SHA pour l’authentification, CBC_DES and 
CFB_AES_128 pour le chiffrement

● 1 nouvelle PDU :
– Report : utilisée comme message « d’erreur » 

● Reconnu comme standard par l’IETF depuis 2004
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SNMPwalk en image
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Supervision et protocoles : WMI

● WMI : Windows Management Instrumentation
– Apparu avec Windows NT 4.0 (1996)

– Permet de récupérer des informations sur des composants du système, 
des applications...

– … et permet de les configurer (CLI, scripts VBScript ou PowerShell, 
consoles GUI…)

● Permet aux développeurs d’exposer un « modèle » (objets 
et relations) à travers un « provider » WMI
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WMI en image
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Supervision et protocoles : IPMI

● IPMI : Intelligent Platform Management Interface
– Introduit par Intel en 1998, utilisé par plus de 200 fabricants 

aujourd’hui

– Fournit des interfaces pour superviser et configurer « out-of-
band » des éléments indépendants du système d’exploitation 
(BIOS, cartes-filles, firmwares…)

– Un module IPMI est organisé autour d’un Baseboard Management 
Controller (BMC), ainsi que de capteurs (températures, vitesses de 
rotation des ventilateurs…) et de microcontrôleurs

● Exemples d’interfaces exploitant IPMI :
– iDRAC (Integrated Dell Remote Access Controller) chez Dell

– iLO (Integrated Lights-Out) chez HPE
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Un exemple de console utilisant IPMI
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Supervision et protocoles : les API

● API : Application Programming Interface

– Couche d’abstraction pour simplifier l’administration d’une application 
ou d’un équipement

– De plus en plus d’éditeurs et de fabricants proposent une API, mais la 
standardisation reste compliquée (SOAP, REST…)

● Permettent de manipuler des données plus complexes

– Retours en XML, ou en JSON, ou autre

● Permettent une gestion plus fine de la sécurité (authentification, 
chiffrement...)



21/06/2020blog.lrdf.fr - Licence CC-BY-NC-SA46

Utiliser une API : GET/POST HTTP
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Utiliser une API : Ansible et Cisco

● API disponible suivant le modèle...
● … et la licence !
● Dans le cas d’Ansible, certains 

modules utilisent l’API, sinon il faut 
se rabattre sur des modules qui 
exploitent la CLI...
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Supervision : petite conclusion

● Le protocole à utiliser dépend du besoin et du contexte !
● Le plus répandu : SNMP

– SNMPv3 encore très rare, SNMPv1 toujours standard chez 
beaucoup d’équipementiers…

– Sur certains équipements (ex : Ubiquiti ?), pourrait commencer à 
disparaître (pour forcer l’achat de licences pour utiliser les API ?)

– Nécessite d’avoir les modules adéquats (ex : supervision d’un 
onduleur industriel)

● Les API sont prometteuses

– Permettent de transmettre plus de données, et de façon structurée 
(JSON)

– Permettent de mieux gérer l’authentification et le chiffrement

– Encore peu disponibles, et nécessitent un serveur Web côté client
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Supervision : les outils du marché
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Commençons par du simple

● Ping

● Telnet

● Curl
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Un outil basique : PHP Server Monitor
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Nagios

● Créé en 2002 (GPLv2)

● S’articule autour :
– D’un moteur de collecte et d’ordonnancement

– D’une interface Web

– De fichiers de configuration à plat

– De plugins, pouvant être développés dans n’importe quel langage (Bash, Ruby, 
Python…) et devant juste respecter la norme suivante :

● 0 : OK (tout va bien)

● 1 : WARNING (le seuil d'alerte est dépassé)

● 2 : CRITICAL (le service a un problème)

● 3 : UNKNOWN (impossible de connaître l'état du service

● Souvent utilisé avec des extensions comme NagVis (créé en 2004) 
pour avoir un rendu plus visuel
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Nagios et son environnement

● NDOUtils : Nagios Data Output Utilities

– Permet d’exporter les données de Nagios dans une base MySQL

● RRDtool : Round-Robin Database Tool

– Issu du projet MRTG (Multi Router Traffic Grapher)

– Permet la gestion de données sous forme de séries temporelles (représentant 
l’évolution d’une donnée dans le temps)

– Permet la représentation de ces données sous forme graphique

– Utilisé dans de très nombreux outils de supervision

● NRPE : Nagios Remote Plugin Executor

– Permet l’exécution de scripts directement sur les clients

– Permet l’exécution de scripts vers des clients injoignables (utilisé alors en tant 
que proxy)
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Nagios par l’image
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NagVis et RRDtool par l’image
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Centreon

● Au début, une surcouche Web à Nagios :
– Meilleure lisibilité des alertes

– Gestion des configurations plus accessible (directement via la GUI Web)

– Graphiques de performances

● En 2012, introduction du centreon-engine pour s’émanciper 
complètement de Nagios

● Aujourd’hui, solution complète proposant :
– Une solution de supervision distribuée : Centreon Engine (moteur de 

collecte), Centreon Broker (gestionnaire d’évènements) et Centreon Web

– Des packs de plugins payants et gratuits

– Des outils d’analyses et de reporting (dont des suites payantes)
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Centreon par l’image
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Icinga

● Fork de Nagios créé en 2009 (GPLv2)
● Né de la volonté de moderniser Nagios :

– Cycle de développement plus rapide

– Interface Web moderne

– Support des bases de données Oracle et PostgreSQL

– API REST

● Maintien de la compatibilité des configurations et des 
plugins avec Nagios (attention : Icinga2 ne garantie plus cette 
compatiblité !)
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Icinga par l’image



21/06/2020blog.lrdf.fr - Licence CC-BY-NC-SA60

Shinken

● Projet Libre (AGPL) issu d’un POC de refonte de Nagios, publié en 
2009

● Développé en Python

● Découple les rôles de Nagios

Source : https://wiki.monitoring-fr.org/shinken/shinken-work
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Shinken par l’image
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Zabbix

● Projet créé en 1998 et devenu Libre (GPLv2) en 2001

● Peut de faire de l’auto-discovery

● Pensé pour la performance, théoriquement capable de superviser 
des centaines de milliers d’assets

● S’articule autour des composants :

– Zabbix Server : collecte les données et gère les alertes

– Zabbix Agent : collecte locale des données d’un système

– Zabbix Frontend : l’interface Web centralisée

– Zabbix Proxy : permet d’atteindre des systèmes éloignés
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Zabbix par l’image
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Dell OpenManage Essentials

● Console d’administration et de supervision d’un parc matériel (Dell 
et autres vendeurs)

● S’interface avec les équipements via IPMI, SNMP, WS-MAN (Web-
Services Management)...

● Permet de :

– Déployer des templates de configuration sur les serveurs (BIOS, 
iDRAC...)

– Gérer les mises à jours de firmwares

– Surveiller l’état des composants et lever des alertes (tickets 
automatique au support Dell)

● Peut faire de l’auto-discovery
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Dell OME par l’image
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Les outils : petite conclusion

● Une très grande variété d’outils disponibles
● Quelques exemples de critères de sélection :

– Le cahier des charges !

– Le type d’assets à superviser

– L’environnement existant

– La pérennité de l’outil (communauté, stabilité, support…)

● Quelques exemples de mauvais critères de sélection :

– Les affinités (ou non) avec le socle technique

– Le coût

– Les compétences actuelles des équipes
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La métrologie
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La métrologie : pourquoi ?
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Définition

« La métrologie est la science de la mesure.

On peut la découper en trois composantes :

● La définition des unités de mesures

● La réalisation des mesures

● La traçabilité et l’exploitation des mesures dans le temps »

Source : Wikipédia
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Pourquoi relever des métriques ?

● Pour faire des statistiques :
– Mesure des taux de disponibilité (SLA)

– Surveiller les performances d’un environnement dans le temps

– Comparer des environnements (ex : avant/après mise à jour)

– Étalonner son infrastructure

– Anticiper les besoins d’évolutions

● Pour identifier des problèmes :
– Incidents récurrents = problème sous-jacent !

– Pertes de performances difficilement perceptibles pour la supervision

– Tentatives d’intrusion ou d’attaques dissimulées

– Fuites de données



21/06/2020blog.lrdf.fr - Licence CC-
BY-NC-SA

71

La métrologie : comment ?
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Comment relever des métriques ?

● Processus simplifié :

– 1 : Définir ce qu’on souhaite mesurer et pourquoi

– 2 : Sélectionner l’outil adéquat (faire des POC !), penser « scalabilité »

– 3 : Commencer à injecter les métriques, suivre le dimensionnement de 
l’infrastructure

– 4 : Commencer à exploiter les métriques, créer les premiers dashboards

● Pas nécessairement besoin de « temps réel », on pourra opérer 
des collectes régulières (dépend du contexte)

● 2 approches opposées qui reviennent souvent :

– Collecter trop de données (mais ne pas savoir quoi en faire)

– Collecter juste le minimum vital (mais risquer d’en manquer)
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sFlow

● Protocole industriel standard

● Fonctionne sur la base d’échantillons, centré sur la couche 2 OSI

● Pas de notion de flux au sens « suite de packets »

● 3 notions :
– flow : échantillon de 1/n packets

– counter : compteur d’interface

– sFlow datagram : échantillons et compteurs envoyés en UDP à un sFlow 
Collector
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NetFlow

● Protocole développé par Cisco (supporté par d’autres fabricants, 
mais souvent sous un autre nom...)

● Fonctionne sur la base de flux réseaux (couches 4 et 5 OSI)

● 3 notions :
– NetFlow Exporter : agrège les flux

– NetFlow Collector : collecte et met en forme les flux

– Analysis Application : analyse les flux selon des filtres définis (détection 
d’attaques par déni de service, de tentatives d’intrusion...)

● Un flux ~= une suite unidirectionnelle de paquets entrant sur la 
même interface, possédant les mêmes IP et ports sources et 
destination
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RMON et SNMP (encore lui !)

● RMON : Remote Network Monitoring

● Protocole industriel standard

● S’appuie sur SNMP et un modèle client-serveur

● 2 versions :
– RMON 1 : centré sur la couche 2 OSI

– RMON 2 : prend en charge les couches 4 et 5 OSI

● Une sonde ou agent RMON
– collecte et applique un pré-traitement aux données

– peut être intégrée dans un équipement réseau, installée sur un serveur ou 
déployée sous forme d’appliance physique
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Exemples de statistiques RMON

● En RMON 1 :

– Quantité de paquets reçus sur un segment

– Quantité de paquets de broadcast

– Quantité de paquets échangés entre deux addresses MAC

– Addresses MAC les plus bavardes

● En RMON 2 :

– Quantité de paquets émis ou reçus par une adresse IP

– Quantité de paquets reçus pour une adresse IP et un port TCP 
particuliers

– ...
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De nouvelles approches applicatives

● Les infrastructures évoluent : Cloud Public, conteneurs, 
Continuous Delivery…

● Les approches traditionnelles côté supervision/métrologie sont trop 
« statiques », il est nécessaire d’être beaucoup plus souple et 
réactif

● Apparition d’outils spécifiques, qui peu à peu s’imposent comme 
une nouvelle norme :

– Un agent très léger et sans dépendances est déployé avec les 
VM/conteneurs et envoie (ou met à disposition) ses métriques

– Un serveur central trie ces métriques par type, tag, provenance...



21/06/2020blog.lrdf.fr - Licence CC-
BY-NC-SA

78

Métrologie : les outils du marché
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SmokePing

● Outil d’analyse de latences

● Dispose de nombreuses sondes :

– ICMP

– DNS

– SSH

– LDAP

– Radius...

● Permet de définir des seuils d’alerte
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SmokePing par l’image
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NfSen

● NfDump collecte les datas NetFlow, mais leur exploitation se fait en 
CLI

● NfSen est une GUI Web permettant de générer des graphs RRD à 
partir de ces datas

● Travaille par défaut sur des périodes de 5 min (≠ temps réel !)

● Permet de travailler en modes :

– Flows (quantité de flux par seconde)

– Packets (quantité de packets par seconde)

– Bytes (quantité d’octets par seconde)

● Permet de définir des seuils d’alerte
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NfSen par l’image
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Cacti

● Pensé comme une interface Web pour RRDtool

● Capable de découvrir toutes les interfaces à surveiller sur un 
équipement réseau

● Capable de collecter d’autres type de métriques (espace disque, 
CPU...)

● Facilement scalable

● S’appuie sur SNMP

● Permet d’analyser des comportements sur des périodes de temps 
données
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Cacti par l’image
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Observium / LibreNMS

● LibreNMS est un fork d’Observium, davantage tourné vers la 
communauté

● Permet de faire de l’auto-discovery, identifie les métriques à 
collecter

● Compatible avec des dizaines d’équipementiers !

● Dispose d’un système de plugins pour collecter des données 
« internes » : tables ARP, routes BGP, VLANs configurés...

● Permet de faire du « billing » (par quota ou 95th percentile)

● Peut s’interfacer avec des outils de NetFlow/sFlow, de sauvegarde 
des équipements (Rancid, Oxidized), de syslog…

● Permet de définir des seuils d’alerte 
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LibreNMS par l’image
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Netdata

● Outil de collecte de données installé en local

● Analyse l’environnement pour déterminer les métriques à 
collecter (système, applicatifs…)

● Pensé pour être léger, collecte les données de façon non-
intrusive :

– Utilise les cycles CPU libres

– Lit le maximum d’informations dans /proc

– Écrit dans ses logs uniquement à l’arrêt

– Aucune dépendance

● Fournit une interface Web (à protéger !)

● Pas de centralisation des données collectées, même si l’interface 
Web permet d’agréger les visualisations de plusieurs machines
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Netdata par l’image
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Prometheus

● Projet open-source apparu en 2012

● Développé en Go, aucune dépendance

● Modèle de données multidimensionnel : timeseries et clé/valeur

● Propose un langage de requête puissant

● Repose sur un modèle client-serveur :

– Les clients mettent les données à disposition via des exporters, 
chaque application possédant son propre exporter

– Le serveur Prometheus vient collecter les données en HTTP 
régulièrement

● Principalement utilisé en combinaison avec Grafana pour visualiser 
les données
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Fonctionnement de Prometheus
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Prometheus et Grafana par l’image
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Annexe 1 : la supervision des logs
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Pourquoi ? Comment ?

● Pourquoi ?

– Pour des raisons de sécurité

● tentatives d'intrusions

● authentifications échouées
● tentatives d'accès à des pages normalement inaccessibles

– Pour détecter des comportements anormaux dans les services

● pages ou scripts en erreur
● temps d'accès trop importants…

● Comment ?

– Centralisation et archivage (raisons légales ou pratiques)

– Puis analyse (expressions régulières, indexation…)
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Exemple d’outil 1 : Graylog

● Outil de centralisation et d’analyse des logs créé en 2009

● S’appuie sur Elasticsearch (moteur de stockage, de recherche et 
d’analyse full-text puissant, multi-tenant et distribué)

● Permet de créer des dashboards pour suivre les logs de son 
infrastructure

● Permet de définir des seuils d’alerte
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Graylog par l’image
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Exemple d’outil 2 : Loki

● Loki = Prometheus, mais pour les logs

● Pour le stockage des données, on reprend l’idée de timeseries 
auxquelles on ajoute des labels (pas d’indexation et de 
structuration des logs, juste des metadatas)

● On s’appuie une fois encore sur Grafana pour réaliser des 
dashboards
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Loki et Grafana par l’image
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Annexe 2 : aux frontières de la sécurité
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Les firewalls

● Un firewall n’a pas qu’un rôle de filtrage : il doit aussi être surveillé

● Plusieurs informations peuvent avoir de l’importance :

– Les règles qui ont bloqué des flux : un « match » n’est pas 
significatif, mais une série importante dans un cours laps de temps peut 
indiquer une anomalie

– Le nombre de « stateful connections » actuellement ouvertes : un 
firewall a des capacités limitées, si on s’approche trop du seuil on prend 
le risque d’avoir des connexions interrompues ou coupées, ou des 
dégradations de performances

– Dans le cas de règles de QOS, de « queuing »/« shaping », on peut 
vouloir alerter le client qu’il atteint les limites prévues 
contractuellement
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Le cas des IDS (et IPS)

● IDS : Intrusion Detection System

● IPS : Intrusion Prevention System

● Peuvent nécessiter des ressources importantes (analyse du trafic 
en temps réel)

● A ne pas confondre avec des pare-feux, même si ces derniers 
incluent parfois des IDS/IPS

● Permettent d’avoir un aperçu du type de trafic reçu (ou émis !) 
pour :

– Réagir en cas d’anomalie

– Adapter et faire évoluer l’infrastructure en cas de besoin
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Exemple d’outil 1 : Snort

● IDS et IPS créé en 1998, édité par Sourcefire, aujourd’hui détenu 
par Cisco

● Diffusé sous licence GPL

● S’appuie sur des règles écrites par la communauté ou l’éditeur

● Peut détecter :

– Des scans de ports

– Des dépassements de buffers

– Des tentatives d’injections SQL

– Des requêtes DNS mal formées ou suspectes

– Des requêtes HTTP mal formées ou suspectes

– ...
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Snort par l’image



21/06/2020blog.lrdf.fr - Licence CC-BY-NC-SA103

Exemple d’outil 2 : SELKS

● Distribution tout-en-un comprenant basée sur :

– Suricata (IDS/IPS multi-thread, concurrent et compatible avec Snort, 
apportant de nouvelles fonctionnalités comme la réputation d’IP)

– Une stack ELK :

● Elasticsearch : stockage, recherche et analyse des logs
● Logstash : collecte et formatage des logs pour les injecter dans 

Elasticsearch
● Kibana : création de requêtes et de dashboards

– Une interface Web spécifique

● Édité par Stamus Networks et distribué sous licence GPLv3
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SELKS par l’image
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L’état des mises à jour du parc

● Pourquoi mettre à jour ?

– Patcher des failles de sécurité

– Patcher des bugs

– Améliorer les performances

● La complexité de la gestion des mises à jour augmente en fonction :

– Du nombre d’équipements/systèmes

– De la variété des équipements/systèmes

– Des contraintes de production (application ou système critique, 
plages de maintenances…)

– De la sévérité des failles (CVE !)
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Exemple d’outil 1 : à la main ?...

● Peu d’outils disponibles dans le monde Linux :(

● Il existe des plugins pour Nagios/Centreon/etc s’appuyant sur 
apt/yum/pkg_add/zypper pour vérifier la quantité de mises à jour 
disponibles

● SUSE Manager : outil de gestion d’infrastructure, permet le 
déploiement de machines et de configurations ainsi que le suivi des 
mises à jour du parc
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Exemple d’outil 2 : WSUS

● WSUS : Windows Server Update Services

● Disponible dans Windows Server

● Permet la gestion des mises à jour du parc :

– Récupère les mises à jour depuis Windows Update

– Peut permettre la mise à jour de machines isolées

– Affiche un état du parc (mises à jour en attente, mises à jour critiques 
en attente…)

– Permet aux administrateurs de filtrer les mises à jour

– Permet de déployer les mises à jour ou de les planifier
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WSUS par l’image



21/06/2020blog.lrdf.fr - Licence CC-BY-NC-SA109

Les failles de sécurité du parc

● Une faille de sécurité peut être due :

– À une implémentation logicielle défectueuse

– À une mauvaise configuration

– À une négligence ou malveillance humaine

● Bien que souvent côté « Web » (mauvaise configuration Apache2 ou 
Nginx, version obsolète de PHP qui permet d’exploiter des bugs…), 
peuvent également se retrouver dans :

– SSL (ex : Heartbleed)

– RDP (Remote Desktop Protocol)

– Des bases de données ouvertes en accès libre...
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Exemple d’outil 1 : Nessus

● Outil créé en 1998, gratuit et Libre à l’époque

● Devenu propriétaire en 2005, édité par Tenable

● Permet de scanner une infrastructure pour détecter :

– Des vulnérabilités (failles logicielles ou d’implémentation)

– Des mauvaises configurations (SSH, bases de données, Web…)

– Des mots de passe par défaut résiduels (!)

– Des URL permettant d’accéder à des ressources qui ne devraient pas 
être accessibles/exister (ex : /admin, /test.php…)

● Génère des rapports dans différents formats (PDF, HTML) avec des 
recommandations

● Permet de définir des scans réguliers et des alertes
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Nessus par l’image
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Exemple d’outil 2 : OpenVAS

● OpenVAS : Open Vulnerability Assessment System

● Fork de Nessus, sous licence GPL

● Les plugins OpenVAS sont écrits en NASL (Nessus Attack Scripting 
Language)

● Dispose de dizaines de milliers de plugins

● Travaille de la même façon que Nessus : 

– Scan des infrastructures

– Génération de rapports et de recommandations

– Peut être automatisé et générer des alertes
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OpenVAS par l’image
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Exemple d’outil 3 : IVRE

● IVRE : Instrument de veille sur les réseaux extérieurs

● Aussi appelé DRUNK (Dynamic Recon of UNKnown networks)

● Activement soutenu par le CEA (Commissariat à l’Energie 
Atomique)

● S’appuie sur des approches passives (NfDump, Argus…) et 
actives (Nmap, ZMap…)

● Permet d’analyser les flux, espaces d’adressage, ports ouverts et 
systèmes éventuellement mal configurés de son infrastructure

● Accessible en CLI, en Web et via une API Python
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IVRE par l’image
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IVRE par l’image (une 2e pour la route)
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Annexe 3 : aux frontières du réseau
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Rappels rapides sur BGP

● EGP (Exterior Gateway Protocol), protocole de routage dynamique

● Sert à interconnecter des AS (Autonomous Systems)

● Un AS peut être un opérateur, une entreprise, un service public

● Les AS montent des sessions entre eux et annoncent des préfixes 
(blocs d’IP publiques), soit en propre, soit au titre de transitaire

● Protocole à vecteur de chemins, BGP privilégie par défaut l’AS-
path le plus court...

● … mais les règles de routage configurées par chaque AS sont avant 
tout politiques :

– Coût du trafic

– Fonctionnalités (anti-DDOS...)

– Affinités avec telle entreprise, telle plateforme, tel état
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Rappels rapides sur BGP
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Pourquoi surveiller ses annonces BGP ?

● Vos annonces BGP = la joignabilité de vos services !

● Mauvaise configuration dans la chaîne ou hijack = trou noir ou 
instabilités

● Quelques examples (mais des dizaines par jour !) :

– En 2008, Pakistan Telecom hijack Youtube au niveau mondial pendant 2h

– En juin 2015, Telekom Malaysia annonce de nombreuses routes erronées, 
reprises par Level3… Le trafic mondial est impacté pendant une bonne 
partie de la journée

– En avril 2017, l’AS 12389 (PJSC Rostelecom) annonce pendant quelques 
minutes de nombreux préfixes liés à des banques ou des organismes 
financiers…

– En novembre 2018, Google est partiellement injoignable pendant 1h30
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Un exemple de hijack BGP

Source : https://blog.thousandeyes.com/internet-vulnerability-takes-down-google/
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Un autre exemple de hijack BGP

https://www.youtube.com/watch?v=IzLPKuAOe50

https://www.youtube.com/watch?v=IzLPKuAOe50
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Exemple d’outil 1 : RIPE Atlas

● Réseau de sondes maintenu par le RIPE

● Plusieurs milliers de sondes dans le monde, hébergées 
gratuitement par des entreprises, des FAI, des particuliers…

● Les sondes fournissent des métriques agrégées par le 
RIPE (joignabilité, latence…) qui permettent de dresser une 
cartographie de la qualité et de la performance du réseau IP

● Chaque entité qui héberge une sonde obtient des crédits

● Chaque entité qui possède des crédits peut effectuer des requêtes 
pour effectuer des tests (ping, traceroute, DNS, NTP, HTTP…) 
depuis les sondes qui l’intéresse

● Disponible via de nombreux outils Web, une API Python, un client 
CLI...
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RIPE Atlas par l’image
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Exemple d’outil 2 : BGPmon

● Entreprise fournissant un service de supervision des annonces BGP

● Propose les fonctionnalités suivantes :

– Supervision en temps réel des annonces de préfixes avec plusieurs 
centaines de sondes dans le monde (permet de détecter des anomalies 
régionales)

● Qui annonce vos préfixes ?
● Est-ce que mes politiques de routages sont respectées ?

– Supervision des validations ROA (Route Origin Authorization, permet 
de valider de manière cryptographique qu’un AS est bien autorisé à 
annoncer un préfixe)

– Supervision des préfixes annoncés par votre AS
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BGPmon par l’image
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Pilotage, gouvernance et hypervision
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La gestion des alertes
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SLA / GTI / GTR...

● SLA : Service-Level Agreement

– Engagement contractuel sur un niveau de service et de 
disponibilité

– Décrit les attendus du client, les temps de réponse aux incidents, le 
suivi des processus, les pénalités en cas de non-respect...

– Exprimé en pourcentages (ex : 99,99 % = 8s / jour, ou 4min 22s / mois)

● GTI : Garantie de temps d'intervention

– Délai contractuel dans lequel un incident doit avoir été pris en charge

● GTR : Garantie de temps de rétablissement

– Délai contractuel dans lequel un incident doit avoir été résolu
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SLA : une complexité croissante

● La SLA d’un service dépend de celle du composant le plus faible

– Ex fictif :

● SLA réseau = 99,999 % (26s / mois)

● SLA stockage = 99,99 % (4min 22s / mois)
● SLA VMWare = 99,9 % (43min / mois)

● SLA ≠ perception client !

– Ex :

● Un client loue 3 bases de données avec une SLA de 99,99 % / BDD

● Si chaque BDD a une panne < 2 min dans le mois, SLA ok mais perception client = 3 
pannes de son application dans le mois ! 

● Le temps de détection et de prise en charge d’une panne est 
crucial !
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Différents types de maintenance

● Maintenance curative :

– Consiste à intervenir sur un équipement ou un système après une 
panne, dans le but de réparer ou corriger.

● Maintenance préventive :

– Consiste à prévoir des actions régulières sur un équipement ou un 
système afin d’assurer son entretien.

● Ex : remplacer un disque dur tous les ans.

● Maintenance prédictive :

– Basée sur des modèles d’analyse et des seuils, permet d’anticiper 
« juste à temps » les interventions nécessaires pour la réparation ou le 
remplacement d’un équipement ou d’un système.
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MTBF, MTTR, MTTF, FIT...

● MTTF : Mean Time To Failure

● MTTR : Mean Time To Repair

● MTBF : Mean Time Between Failure

● FIT : Failure In Time

● MDT : Mean Down Time

● ...
https://www.backblaze.com/blog/hard-drive-stats-for-2019/

https://www.backblaze.com/blog/hard-drive-stats-for-2019/
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Déterminer des seuils d’alerte

● Déterminer le fonctionnement normal du système (ne pas se fier 
aveuglément aux données constructeur ou aux DAT fournis par 
les prestataires...) :

– Benchmarks, tests de résilience…

● Définir des seuils en accord avec :

– Les résultats des tests et les données constructeurs

– Les engagements contractuels avec les clients

– Les capacités d’interventions des équipes ! (temps d’intervention, 
outils à disposition…)

● Adapter les seuils d’alerte au cours de la vie du système :

– Evolutions des infrastructures, nouveaux clients, nouvelles SLA…
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Exemples de seuils d’alerte

● Taux de remplissage d’un espace disque :

– Tenir compte de l’espace total, du type et de la volatilité des données, des 
besoins applicatifs et/ou utilisateurs (traitements ponctuels lourds, fichiers 
temporaires importants…) et de la vitesse de remplissage (nécessite d’avoir 
des métriques pour adapter dans le temps)

– En général : Warning à 80 %, Critical à 90 %

● Accessibilité d’un site web :

– Sur un infrastructure composée de 4 BDD et 20 Frontaux :

● Choix 1 : Alerte pour chaque serveur qui tombe
● Choix 2 : Alerte uniquement quand le site devient inaccessible

● Choix 3 : Mix des deux

– On détermine à partir de quand le risque de panne totale devient trop important
– Ou on détermine à partir de quand l’infrastructure ne tient plus la charge
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La gestion des alertes

● Supposons une infrastructure composée d’un serveur de supervision, 
d’une base de données et d’un poller :

– Que se passe-t-il si le poller devient injoignable ?

● Plus aucun check, plus aucune alerte !

➔ Il est impératif d’avoir une infrastructure distribuée, où les 
différents composants veillent les uns sur les autres.

● Supposons une infrastructure distribuée, composée de plusieurs pollers 
et bases de données réparti·e·s sur 2 datacenters :

– Que se passe-t-il en cas de DDOS ou de défaillance du/des 
transitaires ?

● La supervision peut ne rien détecter, ou ne pas pouvoir alerter !

➔ Il est vivement recommandé de mettre en place une seconde 
supervision externe (un VPS chez un hébergeur peut suffire).
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Envoyer des alertes

● Une alerte non envoyée = un incident non-traité, voire une situation 
qui dégénère

● Il est impératif de prévoir plusieurs moyens d’envoi et une bascule 
automatique en cas d’indisponibilité de l’un deux :

– SMS via une clé 4G ou un service Web

– Mail, messagerie instantané...

– Pager (!)

● Dans un datacenter, la couverture mobile est très mauvaise…

● … mais en cas d’incident réseau, les mails d’alertes ne passeront pas !

● Ne pas centraliser l’envoi des alertes sur un seul composant !
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La gestion des escalades

● Si une alerte ne peut être traitée par le premier niveau de prise en charge, 
elle doit être « escaladée ».

● Dans beaucoup d’entreprises (type SSII), on parle souvent de :

– N1 : gestion des alertes et réponse aux incidents sur procédure simple

– N2 : escalade technique, personnes qualifiées et diagnostique 
approfondi

– N3 : expertise technique (parfois R&D ou direction technique)

● L’escalade d’une alerte n’est pertinente que si :

– Elle est justifiée (risque d’engorgement des niveaux supérieurs)

– Elle est dirigée vers un service compétent (nécessite une gestion des 
compétences et une organisation adaptées) 
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La gestion des astreintes

● En dehors des heures ouvrées / horaires de service, la prise en charge 
des alertes reste impérative.

● Il est possible de définir contractuellement :

– Les périmètres couverts par l’astreinte

– Les délais d’interventions si différents

● En astreinte, la gestion des escalades reste primordiale :

– Escalades techniques (peuvent nécessiter plusieurs personnes d’astreinte)

– Escalades managériales/opérationnelles (en cas de prise de décisions 
majeures)

● Une entreprise installée sur plusieurs continents peut ne pas avoir besoin 
d’astreinte !
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Incidents VS problèmes

● Incident : évènement ponctuel, avec ou sans impact

● Problème : incidents répétés, avec ou sans impact, sur les 
mêmes composants

● Incidents et problèmes ne sont pas uniquement liés à 
l’infrastructure : astreinte non prise en charge, procédure 
erronée..

● Certains outils permettent de remonter les problèmes, mais des 
revues régulières par les responsables de services sont 
impératives

● Un incident doit être traité, un problème doit donner lieu à 
un plan d’action
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Gouvernance
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Définition

« La gouvernance des technologies de l’information a pour objectif de 
mettre en œuvre la stratégie de l’entreprise et notamment de 
saisir les différentes opportunités de développement qui s’offrent à 
l'entreprise. Ainsi la gouvernance des TI participe à la création de 
valeur, permet d’optimiser l’utilisation des ressources 
informatiques et de gérer les risques liés à sa mise en œuvre. »

Source : Wikipédia
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KPI : définition

● KPI :  Key Performance Indicator

● Indicateur mesurable d’aide décisionnelle, défini en phase avec la 
stratégie de l’entreprise

● Peut être :

– Quantitatif (de façon objective, ex : nombre de tickets résolus par 
mois)

– Qualitatif (de façon subjective, ex : « bon », « améliorable »...)

● Un succès peut être l’aboutissement d’un projet ou le maintien en 
conditions opérationnelles d’un service (incidents traités, tickets 
suivis...)
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KPI : quelques exemples de métriques

● Disponibilité :

– Temps de résolution des incidents avec impact

– Quantité de maintenances sur un composant

● Performances :

– Nombre de requêtes par seconde sur une BDD

– Délais de livraison de nouveaux serveurs

● Pilotage :

– Quantité de tickets ouverts par client

– Temps de prise en charge et de traitement

● Sécurité :

– Tentatives d'intrusion

– Failles découvertes et délais avant correction
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Quels outils pour suivre ses KPI ?

● Deux grandes catégories :

– Les outils d’extraction

● Par « batchs » réguliers, sur de grosses volumétries, pouvant effectuer des 
conversions, des transformations…

● En « temps-réel », en scrutant les échanges inter-applications pour suivre 
des indicateurs (ex : croiser le stock de serveur disponibles (application de 
gestion du stock) et le nombre de commandes en cours (« pipe » 
commercial) pour déterminer la marge disponible et les commandes à 
prévoir)

– Les outils de présentation

● Tableurs
● Tableaux de bord (spécifiques au métier ou génériques)
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Capacity Planning : définition

« L'objectif de la gestion de la capacité est de garantir que 
l'infrastructure informatique est fournie au bon moment, au bon prix 
et en quantité adéquate pour tenir la qualité de service en 
alignement avec les besoins métiers.  »

Source : Wikipédia
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Gérer un CP : au carrefour des métiers

● La gestion de capacité repose sur plusieurs activités :

– La collecte de mesures

– La production d’indicateurs et la définition de seuils

– Le suivi des demandes (pour le « run » comme pour le « build »)

– La planification, avec les équipes techniques et la gouvernance

● Elle doit tenir compte :

– Des ressources matérielles (serveurs, licences…)

– Des projets en cours et à venir

– Des enveloppes budgétaires actuelles et à venir

– Des équipes et des compétences
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Gérer un CP : au carrefour des équipes

● Un Capacity Planning doit être géré conjointement par les équipes 
techniques et la gouvernance (responsables clients, chefs de projets 
et direction)

– Les équipes techniques connaissent les plateformes mais n’ont pas forcément 
connaissance de la stratégie de l’entreprise ou de l’arrivée de nouveaux 
projets clients

– La gouvernance n’a pas forcément conscience des enjeux de tel ou tel 
investissement sur la qualité ou le taux de disponibilité du service

● Un investissement (financier, matériel, humain…) :

– Trop faible = dégradation des conditions de travail, de la disponibilité et des 
performances du service, des capacités de vente, de la satisfaction 
client…

– Trop important = une diminution de la marge de l’entreprise, des ressources 
mal exploitées...
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Quels outils pour gérer son CP ?

● D’un point de vue « pilotage » :

– La définition et la communication de la stratégie de l’entreprise

– Des revue régulières des projets et des commandes clientes

– Un suivi des compétences des équipes

● D’un point de vue « technique » :

– Des revues régulières des outils de supervision et de métrologie

– Certains outils de supervision ou de pilotage d’infrastructures permettent de 
visualiser les tendances d’évolution des infrastructures, et d’anticiper les 
modifications requises (ex : rajouter une baie de disques dans 2 mois)

– La création de dashboards métiers spécifiques (en s’appuyant par exemple 
sur Kibana ou Grafana)

– Une veille technologique avancée : nouveaux outils, matériels...
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Quelques exemples d’outils de CP



21/06/2020blog.lrdf.fr - Licence CC-BY-NC-SA150

Quelques exemples d’outils de CP
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Hypervision
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Définition

« En informatique, l'hypervision est la centralisation des outils de 
supervision d’infrastructure, d'applications et de référentiels (par 
exemple, la base de données configuration management database - 
CMDB). Il s'agit d'un outil d’agrégation ou de console unique. »

Source : Wikipédia
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Principe de l’hypervision

● Un SI complexe devant fournir plusieurs services et composer avec 
plusieurs équipes et applicatifs/outils = plusieurs outils de 
supervision, de ticketing…

● Trop d’interfaces = pertes de temps et d’informations

● Une console d’hypervision permet généralement de retrouver :

– Un bac à évènement complet (alertes de supervision, logs, 
tickets en cours…)

– Une corrélation des évènements

– Des indicateurs (statistiques, métriques importantes) 
permettant d’avoir une vision globale de tout le SI
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Les avantages de l’hypervision

● Une console centralisée avec des vues adaptées à chaque besoin 
(gouvernance, technique, client…)

● Des indicateurs déjà calculés et exploitables pour les KPI

● Des corrélations d’évènements permettant d’identifier des problèmes 
complexes

● Exemple de corrélation possible :

– Une forte charge réseau In/Out est détectée sur les plateformes 
(supervision)

– Une attaque DDOS est identifiée (outils externes + alertes prestataires)

– Des systèmes de fichiers sont soumis à une forte charge en lecture 
(supervision)

● Tentative d’extraction de données masquée dans le flux ?
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Les inconvénients de l’hypervision

● Un domaine assez peu connu

● Peu d’outils disponibles

● Une complexité de mise en place importante et croissante en 
fonction de la quantité d’outils à interfacer

● Connecter des outils, c’est bien, mais réussir à les exploiter, 
c’est mieux !

– Identifier les informations importantes à mettre en avant est 
difficile

– Créer des règles de corrélation d’évènements est complexe, car 
l’infrastructure évolue sans cesse
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Les outils d’hypervision

● Aujourd’hui, plusieurs éditeurs de solutions de supervision 
commencent à intégrer des outils d’hypervision : Centreon, 
Zabbix…

● Des éditeurs proposent des solutions clé-en-main : Canopsis (de 
Capensis)

● D’autres proposent des solutions sur-mesure intégrées au SI (plus 
complexes, plus coûteuses mais potentiellement plus efficaces) : 
BMC, IBM, HP…

● Pour certains besoins ou secteurs industriels, on peut également 
trouver des outils et consoles spécifiques
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Un exemple de console d’hypervision 
spécifique
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Un autre exemple de console 
d’hypervision
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Conclusion
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In the end...

● Supervision ?

– Vérification de l’état d’un composant ou d’un service

● Métrologie ?

– Mesure des performances ou des capacités dans le temps

● Mettre en place des solutions de supervision :

– Établir un cahier des charges avec toutes les parties prenantes 
(gouvernance ET opérations)

– Procéder à une étude technique comparative

– Choisir l’outil adapté et y mettre les moyens (humains et financiers)
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Contact

https://blog.lrdf.fr
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